
  

DATAAND COMPUTER ‘

f COMMUNICATIONS

William Stallings

 1
+LWAYS LEARNING



:horized adaptation from the United States edition, entitled Data and Computer Communications, Ninth

rion, ISBN 9780131392052, by William Stallings, published by Pearson Education lnc.© 2011, Pearson

1cation Inc.

ian Subcontinent Version

5014 Dorling Kindersley (India) Pvt. Ltd

rights reserved. This book is sold subject to the condition that it shall not, by way of trade or otherwise, be

t, resold, hired out, or otherwise circulated without the publisher’s prior written consent in any form of

ding or cover other than that in which it is published and without a similar condition including this condition

ng imposed on the subsequent purchaser and without limiting the rights under copyright reserved above, no

1 of this publication may be reproduced, stored in or introduced into a retrieval system. or transmitted in any

in or by any means (electronic, mechanical, photocopying, recording or otherwise), without the prior written

'mission of both the copyright owner and the above—mentioned publisher of this book.

3N: 978-93-325-1886-5

rst Impression

Iis edition is authorized for sale only in India, Bangladesh, Bhutan, Pakistan, Nepal, Sri Lanka and the

uldives. Circulation ofthis edition outside ofthese territories is UNAUTHORIZED.

tblished by Dorling Kindersley (India) Pvt. Ltd., licensees of Pearson Education in South Asia.

:ad Office: 7th Floor, Knowledge Boulevard, A-8(A), Sector 62, Noida 201 309, UP, India.

:gistered Office: 11 Community Centre, Panchsheel Park, New Delhi 110 017, India.

'inted in India by Repro India Ltd.

Table of Contents

I. Reader's and Instructor's Guide

2. Data Communications. Data Networks, and the Internet

3. Protocol Architecture, TCP/IP, and lnternet-Based Applications

4. Data Transmission

5. Transmission Media

6. Signal Encoding Techniques

7. Digital Data Communication Techniques

8. Data Link Control Protocols

9. Multiplexing

I0. Spread Spectrum

1 l. Circuit Switching and Packet Switching

'2. Asynchronous Transfer Mode

'3. Routing in Switched Data Networks

 

33

65

105

1145

189

219

253

291

315

341

369



 

ngestion Control in Data Networks

lular Wireless Networks

:al Area Network Overview

ernet

reless LANs

ernet Protocols

arnetwork Operation

arnetwork Quality of Service

Itiprotocol Label Switching

nsport Protocols

mputer and Network Security Techniques

mputer and Network Security Threats

iix: Projects and Other Student Exercises for Teaching Data and Computer Communications

ICES

397

1499

535

567

607

645

683

715

761

793

825

831

845

847

 

READER’S AND INSTRUCTOR’S

GUIDE

1 Internet and Web Resources

Web Sites

Computer Science Student Resource Site

Other Web Sites

USENET Newsgroups

2 Standards

From Chapter 0 of Data and Computer Communications, Ninth Edition, William Stallings. Copyright

© 2011 by Pearson Education, Inc. Published by Pearson Prentice Hall. All rights reserved.

 



 

      
Warn/m

RSA Rivest, Shamir,Adleman TDM Tlmc-Division Multiplexing
Algorithm

TE Terminal Equipment
RSVP Resource ReSerVation Protocol UBR Unspecified Bit Rate
SAP Service Access Point UDP User Datagram Protocol
SDH Synchronous Digital Hierarchy UNI User-Network Interface
SDU Service Data Unit UTP Unshielded TWisted Palr
SLA Service Level Agreement VAN Value-Added Network
SMTP Simple Mail Transfer Protocol

Lngate
-

a 1 e
SNMP Slmple Network Management VCC Virtual Channel Connection

Fromm] VPC Virtual Path Connection
SONET Syncmonous Optlcal Network WDM Wavelength Division Multiplexing
SS7 Signaling System Number 7

. w

_

STP Shielded Twisted Pair WWW world w'd“ Cb
INDEX

Page references followed by “1‘” indicate illustrated figures or photographs; followed by “t” indicates a table.
/, 56, 125, 137, 142, 225, 247, 306. 355, 410, 424, 542—543, 548—550, 762, 771--773, 781

Internet, 3, 37. 43, 45—47. 485, 567. 570. 576.

583. 603, 642, 678, 737, 792. 830. 831, 1133. database, 496, 798
578, 581, 5832586. 5894591, 596, 603, 605,

840

access points, 37, 473, 476, 541, 544, 566, 675, 720 608—609, 612. 614. 624. 631, 635, 640, 642,
accuracy, 149, 174, 438

684, 777, 820

1’ 393—394, 556* 812—813, 822—823 ACM. 4. 55. 242, 564, 602—603, 756, 831, 833—834, 11*. 37. 43. 45-47. 495. 567. 570. 578. 581,
1:, 323

8364843

5113—586. 589 —591, 603. (105, (108, 612,Action, 39, 50—51, 191. 232. 241. 271, 320. 349, 6144515, 624. 631, 634.635. 640, 642, 692,

1 36,251, 641: 832
355. 434. 467. 480. 563, 597, 669, 725. 710. 777. 789

<, 180’ 197, 273, 366
I 736437. 755. 779—780, 796—797, 816 logical, 473, 570, 605, 710Active uttltcks. 794, 801—802

map, 583, 804

==, 289, 299, 312, 340, 419
Ad Itnc networking, 536, 538, 565

network. 37. 43. 45. 47. 154. 222, 480, 485,

> 178

adnplcts. 541

495. 553. $83-$86. 589-590. 596. 605, 608,

’

configuration, 541
612414. 631. 6344635, 640. 642. 650, 7l0,

t, 694.73, 77.91.9536. 99. 102, 134. 13(F137, Adaptive equalization. 441. 459
777. 789, 804, 815 817

|5g_ 16246.1, “,6. 1682.161). 17;' 177.430. Adaptive routing, 371, 3797381, 393, 396 number 01', 3. 46, 32‘), 480. 405, 570, 5837584,

184-485. 187. t994200. 202406, 216-217, adding, 14. 75—76. 184. 199, 207, 256. 288, 408, 5897591, 603. 605. (102L609, 615, 617, 642.

245.251. 253, 3(,9_ 277' 2972293. 3062307. 431. $91. 600. 632. 833
684, 692. 719. 780. 804. 820

313, 355' 365.366. 373‘ 380’ 186' 333‘ 394_. security, 591, 600, 765
physical. 495. 570, 589. 710

395‘ 455' 523429' 532433. 554.556. 643' Addition, 11, 13. 38. 45. 48—49, 73. 101. 119. 126, real. 591,609. 820
(.53. 673' 731-733. 735‘ 745‘ 747443. 760 138. 158. 199, 202-204. 241, 262. 283, 288, stlbnetwork, 43, 570, 589—590, 603338. 343, 388. 398, 402—403, 412. 445. 483. TCP. 37, 43, 45—47, 570, 578, 581, 586, 590, 603,

l

489. 506. 510. 530, S4|--542, 560. 562. 583. 631
1984’ 242, 454, 836, 838. 842

591, 636. 675—677, 700. 728—729. 755. 758. virtual. 567. 570, 684. 710. 777. 804828—830
Addressing, 5. 17-18. 45, 49—50. 93. 222.275, 473,

8

address, 25. 28—2137» 38, 40. 427441. 46—47. 50--5 I. 480. 492, 4'16, 541. 589—751) I. 602- 603, 605,

802 standards 472
57. 61. 114. 216. 245. 266. 273—275. 330. 608. 755, 757, 781

’

338—339. 377, 471—472. 47.9, 482. 485—486, aggregation, 841
A

492. 4954196. 501. 520. 524, 547. 567—570, anycast, 591, 602
573—574. 582—592. 594—599. 605. 608-617. broadcast, 492. 496. 589—590, 603, 755

Abort, 237. 728, 737, 741
(130 4644, 651, (559—660. 662, 665. (1721-679, data link control protoool, 222

Absolute bandwidth, 74, 98
684, (192—693. 719. 738—740. 755. 757458. Host. 570, 584, 589—591, 605, 608, 781

“hamlet. 79. 774
772. 776-777. 779-781. 7113. 819—820. 845 inlcrtth. 17,50,345, 718

BASIC, 79
Address field. 236—237. 266. 274—275. 486. IPv4, 45, 584, 590—591, 603, 605

Integers, 79

539,591), 591617631640, 731
level, 37,45, 93, 222, 473. 541,584, 590, 755,

Acccwh 444
110112236437. 266. 274

757, 781
ncccxs, 3, 9-414, 20, 26—29, 37-44, 47. 49—52. 56. Have, 530, 590, 592, 617

mode, 5, 496, 54151“”. 61. 254. 256. 379-2111. 234—235. 387- Address fields. 47, 476, 553, 568, 583. 644 multicast, 591, 603, 608
292—294. 306. .110. 349. 351—3514274128. Addrch Resolution Protocol (ARP), 567. 589, 637 network service, 49, 718, 757
4444445. 447. 45.1, 454. 457. 459. 4644465. suhncts, 589

nodes, 541, 591
467468, 470.473, 476-473, 430_ 496-497, table, 589

Port, 45,49. 570, 589, 755, 757, 781
499—502, 512-613. 522—524. 535. 537—539. Addrcss xprtcc. 57. 590-591, 596, 605. 624. 820 pTiVate, 5, 590. 602
541—546. 548- 555. 563~566. 570 -572. 577. Addrclutcs, 3. 37. 43, 45e47. 154, 222, 329. 480. 485, scope, 17, 547, 591
588. 596. 599—601. 642. (147—648. 675.676, 495. 553, 567. 578. 5113—586. 589-591, 596. socket, 757694. 720. 770—773. 788. 801—810. 815 603, 605, 608609. 6124115. 63 1. 634—635. temporary, 275

mi‘ihodn, 351. 496, 810
640, 642. 650, 684. 710. 777. 78‘)

unicast, 492, 496, 603
Semis. 349. 497, 544. 807 connections, 631, 816 adjusting, 405, 654

Aceess control, 5‘), 280, 464—465. 468. 470—473. fields, 45—47, 553, 578, 581, 583, 603, 605, 615, Administrator. 600. 628, 765, 779, 783—784, 787,

477.478. 480, 496. 499. 501. 524. 539. 624, 634. 640
791—792. 803—804

847

 



 

's, 788, 805, 819

cryption Standard (AES), 770, 772

rbiic Phone Service (AMPS), 442, 459

nneis, 442

142

ocation, 442

529, 702, 807

141, 644, 650—651

ery, 632, 634

517, 562, 564, 624, 666,694, 799, 841

, 666, 799

ll, 762, 766—768

9

'7, 207, 215—216, 245, 289, 294,

i, 358, 370—371,374, 381—395, 417.

1, 483487, 505—506, 511, 523—524,

1, 548—550, 563, 576, 598,604, 606,

i, 618, 620—621, 628, 636—637,

), 670, 683—684, 699—700, 706-707,

7—755, 757, 759

3

tion of, 620

84, 207, 313,318, 370—371, 374—375,

2, 391—393, 408, 424,441, 525, 608,

), 699, 751, 756, 766, 769—770, 789,

641

f, 392, 424,837,843

"ord, 370, 387, 389, 391—393

yption Standard (DES), 764

1, 313, 764, 766, 7691—770, 794

14

370—371, 374—375, 381, 387, 389,

3

7, 670

70—371, 374—375, 381, 387, 389, 391—

8, 608, 634, 641, 670, 699, 834, 837

91 , 408,525,634, 670, 699, 756, 766, 770

tree, 389

30, 194, 272, 518—519, 532

r, 14—15, 17—18, 22, 26, 28, 37—38,

49, 57—60, 63, 67, 69, 72, 82, 87,

~94, 99,107—108, 113—115, 123,142,

9, 176, 180, 186, 202—210, 215—217,

[9—232, 236—237, 239, 243—244,

16, 272—273, 276, 281, 300, 307—309,

3, 321, 324—327, 329—331,341—342,

15, 347—348, 352, 362—367, 373—382,

19, 393—395, 397—399, 402405,

18, 440441, 447448, 452455, 460,

i9, 475—480, 492494, 501—505,

10, 521—524, 528, 531—532, 544—545,

56, 571—574, 576—578, 583—584,

)1, 593—596, 598—602, 605, 607—615,

22, 624—629, 640—643, 648, 670—671,

74, 677, 681—682, 695—696, 698—702,

12—713, 718—723, 725—727, 730—731,

39, 750—752, 754, 756—759, 772—773,

84, 791—792. 805—807

01—502, 504, 522

)ark inversion (AMI) coding, 286

~tationai Standards Institute (ANSI), 113

69—73, 75, 77, 82—83, 92, 98—99,

49,159—160,164—166,169,171—174,

78, 180—184, 186, 258—259, 283, 297,

40, 456, 845

modulation (AM), 147, 176—177, 183

430, 442—443, 459

, 17, 19, 66—67, 69, 79—80, 82—88, 90,

>—98, 111,118,146—149, 166—176, 179,

84, 186, 192, 212, 258—259, 261—263,

169, 283, 285, 288, 293—294, 296,

124, 427—428, 444, 460. 514, 834—835

 

cellular wireless networks, 427428, 441—442,

444, 454. 461)

data. 14. 17, 19. 66-67, 69. 79—80, 82—88. 90.

92.96—98, 111, 118, 146-149, 166, 169—171,

174—176,179, 183—184,186, 192, 212,

262—263, 267—269, 283, 285, 288, 293—294,

296, 320—321, 324, 427428, 444, 514

signal, 17, 19.66—67, 69. 72, 79 80, 112—88,

90, 92, 96—98. 111, 146—149. 166—176. 179,

183—184, 186, 192, 255. 258—259, 261—263,

267—269. 283, 288, 293—294, 296, 324, 428,

441, 444, 514

signaling, 79. 82, 85, 87, 98, 111, 118, 147, 149,

l66,168—169,176,183,186, 192, 212,269,

285, 470

transmission, 17, 19, 66—67, 69, 72, 79—80,

82—88, 90,92, 96—98, 111, 118, 147—149, 159,

166,170—171, 174—176. 183, 186,192,212,

255, 258, 261, 268—269, 283, 288, 320—321,

323—324, 428, 444, 460, 514

video data, 44]

AND, I—5.7—31,33—6.‘1, 71-103, 105—108, 110—111,

113—130. 132- 143. 1453-170, 172, 174, 176—

187, 189—217, 249—251, 253—270, 272—284,

286—289, 291—298, 300, 302—304, 306—313,

360—367, 369—385, 387—396, 402—426, 436—

461, 463473, 475480, 482498, 499—525,

527—534, 535—566, 567—606, 607—615, 617—

638, 640—644, 645—682, 683—696, 698—702,

704—713, 715—748, 750—760, 831—843, 845

AND function, 51

AND operation, 605, 645, 670, 675

Animation, 825—827

concept of, 827

animations, 3, 825—827

Anomaly detection, 775, 789

host-based, 775

network-based, 775, 789

anonymous, 803

ANSl. 68, 113—115, 203, 270, 281, 566,829,845

antenna gain, 124—125. 137, 140—141, 143

antennas. 90. 92. 106. 122—123. 125— I26, 128,

133—135, 137—138, 140,142—143, 176,429,

432433. 437—438, 441, 561, 564, 835

atmospheric absorption, 106, 138, 140

effective area, 125, 137, 140, 142

free space loss, 106, 135, 137, 140

gain. 125, 137, 140, 143

ground wave propagation, 106, 140

isotropic, 123, 125, 135,137,140

line ofsight (LOS), 130, 140

parabolic reflective, 123, 125, 140

sky wave propagation, 106, 133, 140

terrestrial microwave, 106, 123, 125

Antivirus software, 784—785, 788, 790, 813—815

security policy, 790

Virus Protection, 785, 815

ANY, 4, 9, 20—23, 213—29. 47,49, 51, 58, 611- 61,

63, 72. 75. 78. 80, 82, 84, 87—88, 90—93. 101,

123—125, 150, 153—154, 165, 179,184—185,

196—200, 210, 215, 226—227, 262, 313,

323—325, 327, 339—340, 352—354, 361—363,

365, 372—375, 399400, 412413, 433, 450,

467, 469—470, 477480, 485489, 497—498,

510, 536—537, 563, 568, 589—591, 595—596,

598, 604—605, 617—618, 620—62 1, 633—634,

636, 672, 682, 741—743, 753, 758—759, 769,

785—787, 791—792, 807—808

Aperture, 128

API, 643, 827

applets, 809

application, 13, 15, 35—38, 4043, 4748, 51, 53—56,

62, 114, 116, 119—121, 125, 128—129, 157, 214,

255—256, 281, 329. 339. 363—364, 379, 410—

413,424, 471—473, 512, 514, 520, 536—538,

565, 570—571, 592—594, 600, 614, 630, 643,

652—654, 656—658, 717, 719, 754—755, 759,

778—779, 806—808, 813—815, 831—832 I

application layer, 37, 41—42, 47—48, 56, 473, 600,;

770

File Transfer Protocol (FTP), 56

message, 47, 770

protocols, 41—42, 47, 56, 473, 600

Simple Mail Transfer Protocol t'SMTP), 56

User Danigrani Protocol (UDP). 47, 56

application programming interface. 827

Applicatiomlevel gateway. 781. 783

Applications. 4. 10—15. 22. 33—63, 102- 103, 107—

108.111.ill—114,117—-119,12
1—l23,125,

127—128, 130—131, 157, 183, 206, 214, 235,

249, 310, 322,324,343, 360—364, 407, 424,

428, 440—441, 451—452, 459—460, 496, 510,

514—517, 535. 542—543, 564, 566, 600—602,

606, 642—643, 646—649, 659, 665—667, 671,

679—680, 686—687, 755—756, 766—768, 779,

815, 817, 835—836, 839—842

applications of, 52, 294, 459. 567, 600, 642, 842

architecture, 5, 8—9, 12, 31). 25, 33—63, 204—206.

263, 279, 316, 318, 327—328, 341, 347, 364,

424, 471, 479, 482, 545—546, 549, 569—570,

575—576, 600, 604, 645—647, 649—651. 666,

679—681, 699—700, 711, 717, 765—766, 833—835

ATM protocol, 344

client/server, 12

Differentiated Services (D8), 666, 681

frame relay protocol, 573

IEEE. 5, 55—56, 204, 364, 424, 464, 471,479, 482,

517, 535, 545—546, 549, 561, 680, 833—835,

841

LAN protocol, 464,471,479, 573

multimedia, 34, 52—56, 517, 835

protocol, 25, 33—63, 206, 327, 341, 344, 364,

464465. 471,473, 479, 482, 549, 569—570,

573, 575—576, 604, 647, 649—651, 680—681,

699—700, 762, 766, 771—772, 833—835

Simple Network Management Protocol (SNMP),

47

TCP/[P protocol, 25, 3435, 40, 45, 47, 55

Arithmetic, 199, 202, 215

expression, 215

Arithmetic operations, 202

ARI’Anct, 25, 40, 370, 380—383, 385, 408,620,837,

839

Array, 53, 508, 560, 699

size, 508

size of, 508

variable, 560

visualization, 53

array of, 53, 508, 560, 699

state. 560

Arrival times, 748

AS:, 97, 101—102, 297,387—389,437, 534, 745

ASCII, 511—60, 81, 845

aspects, 5, 211. 63, 151, 371, 454, 480, 541—542. 674’

704, 741, 766

Assertion, 2, 217

assets, 24, 793—794, 796, 799. 801, 822

assignment, 126, 208,265, 280, 295, 442, 591. 6

690, 701, 830

local, 126, 280, 690 701

this, 126,208, 265, 280, 295, 442, 591, 690’ '

830
830

68.

Assignments. 162,312, 527, 583, 669, 737, 82:63

AsSocintion, 44, 113, 459, 500, 545—548, 553. r

565, 636—637, 767, 8314532

Association-related services, 547

Assurance, 236, 674

requirements, 674

 

    

 

  

asterisk, 662

Asyttelu'Onous balanced mode (A IBM). 235

Asynchronous response mode (ARM). 235

Asynchronous transfer mode (ATM). 5. 20. 342,

364 365, 836

adaptation layer (AAL), 365

cells, 342, 364— 365

congestion control, 836

Forum, 5

Generic Flow Control (GFC), 365

guaranteed frame rate (GFR), 342, 365

Header Error Control (HEC), 365

resource management, 364

services, 5, 342, 836

Synchronous Digital Hierarchy (SDH), 342

traffic management, 364

virtual paths, 364—365

Asynchronous transmission, 190—191, 193—195, 199

214—215

framing error, 194, 215

idle state, 193—194

stop element, 193—195, 215

AT&T, 261—262, 268,321, 834

Attacks, 636—637, 676—677, 763, 769, 775—777,

781—784, 788, 793—794, 796, 798—799,

801—803, 805—807, 810, 816—819, 822

ac‘tive, 677, 794, 801—802, 816

denial—of-selvice, 677, 788, 807, 818

network security, 763, 769, 775—777, 781—784,

788, 793—794, 796, 798—799, 801—803,

805—807, 810, 816—819, 822

passive, 677, 794, 801—802

types of, 636—637, 775—777, 796, 798, 801,

805—806, 810

attenuation, 66—68, 82, 86—90, 95, 98, 100—101,

108,110—112,115—119,121—122,125—126,

129—130, 140, 142, 169, 440—441, 445—446

intersymbol interference, 90, 98, 441

multipath interference, 130, 138

scattering, 122, 138, 140, 440

signal strength, 66, 68, 82, 88, 95, 101, 116, 440

Attributes, 15, 595, 623—624, 663, 699, 706—707

Audio, 10, 14, 52—54, 79, 82, 84,98, 100, 142, 186,

258—259, 346, 361—362, 544, 594, 608, 663,

687

analog data, 79, 84, 98

compression, 53—54, 362

media type, 53—54

auditing, 776, 803

Australia, 442, 829

Authentication, 15, 546, 555, 563, 592, 597,

600, 602, 622, 625, 636—637, 709, 763—767,

770—773, 783, 802, 806—808

access control and, 771

computer and network security, 763—767,

770—773, 776, 781, 783, 802, 806—808, 823

intrusion detection, 763, 773, 776, 791

means of, 602, 709, 766, 802

public-key encryption. 563

WM, 763. 770. 772

Authentication Header (AH), 602. 763. 791

Authentication protocol. 7703-772

Illthorization. 517, 571. 773, 803

Automated teller machine, 821

Autuumnc repent rcqtteat (ARQ), 229. 242—243

continuous, 243

error control, 229, 242 243

Whack-N. 229. 242

i’criormance 61‘. 242

St“relive-reject. 229. 242

.Asl‘lprand-wnit. 229, 242—243

, “inmubncs. 440

“clijllonmtw tit/stem (Ash 618‘ 642liltttcteristics 6116111

)

exterior router protocol (ERP), 642

interior router protocol (IRP), 618, 642

Available bit rate (ABR), 342, 361, 363, 365

Average, 13, 72, 75, 84,93, 119, 157, 180, 197, 244

275—279, 289,339,350, 358,362, 367, 372,

384—386, 401, 416420, 432, 440, 502—504,

528, 562—563, 565. 676, 678, 745—746, 757

Average power, 180

Average value, 84

avoidance, 405—406, 414, 753—754, 756, 760, 836

B

Backdoor (trapdoor), 807

background, 67, 140, 222, 449, 650—65 1, 683, 687,

782

noise, 67, 449

Backpressure, 397, 404, 424, 721, 757

backups, 799

Backward compatibility, 669, 704

Bandwidth, 29, 52, 66—68, 74—75, 77—80, 82—84,

90—91, 93—100, 107—108,111,118,121,125—

126,129,140,142,150—151,153—156,159,

161—163,165—169.171,175—176,178—180,

182—183, 185—186, 210, 242, 257—263, 281—

283, 286, 293—295, 298, 300, 302, 305—306,

309—311, 444445, 452, 454,457,514, 517,

555—557, 676, 685, 756, 759—760, 834, 843

absolute, 74, 98

channel capacity, 66, 68, 79,93, 95, 98, 100, 311,

433

effective, 75, 79, 91, 96, 98, 100, 125, 142,

258—260, 760, 834

efficiency, 93, 97, 166—168, 183, 185,288, 311.

454, 460

frequency, 66, 68, 74—75, 77, 79—80, 83—84,

87, 90—91, 98—99,111,118,121,125—126,

129, 140, 142, 147—148, 153, 159,161—162,

175—176, 178—180, 182—183, 186, 257—258,

261—263, 282—283, 293—295, 298, 300, 302,

310—31 1, 444445, 454,457, 460, 556—557

interlacing, 80, 98

networking, 118, 514, 559,685, 834,837, 843

Nyquist, 66, 93—95, 98, 100, 175

transmission media and, 90

base, 15, 101,281, 296—297, 306, 311—312, 387,

429434, 436437, 442444, 449, 455457,

459460, 470, 509 —510, 541, 549,676,685,

720, 818

Base station, 306, 429, 432434, 436437, 442444,

449,457, 459460, 541, 549

Baseband signal, 148—149, 183, 258,260

r

’ Basis, 25, 40, 44, 147, 154, 206,216, 235, 245,265,

335, 342, 351, 362, 374, 382, 404—405, 416,

419, 421423, 486, 602, 613, 659, 666—667,

688—689, 698, 745, 753, 757, 765, 785

batteries, 37]

baud, 149, 156—157, 166, 168, 183, 185, 834

Bell Laboratories, 262

Bellman-Ford algorithm, 370, 382, 387, 389,

391—395

Best—effort service, 363, 423, 649, 652, 654, 668

Binary addition, 199

Binary data, 81, 84, 86, 98, 147, 149, 184—185, 296,

302—303, 525

binary digit, 160, 173—174

Binary numbers, 184, 205

Bipolar with 8-zeros substitution (B8ZS), 158, 183

Bipolar-AMI scheme, 154

Bit, 4, 16—17, 19, 27, 41, 4447, 58—60, 67, 77—79,

81—82, 84—87, 90, 93—94, 96, 99—100, 149—157,

160—169, 171—173,175,179, 183—186,

191—212, 214—217, 221—222, 224—227, 229,

232—234, 236—241, 243—247, 264—269, 272,

275, 277, 282—283, 288—289. 295—298, 300,

302—304, 306—308, 311—312, 336. 342, 347,

352—353, 355—363, 365—366, 409—412,

420-422, 426, 432, 440, 447449. 454, 467.

476—477, 480, 507—508, 518—520, 523—534,

553—554, 557—561, 581—584, 589—591,

596—599, 604, 606, 634—636, 640, 695—696,

738—741, 758, 772, 845—846

Bit error rate (BER), 150, 183, 197

Bit errors, 67,87, 192. 196—197, 203, 206—207,

209—210, 215, 217. 249. 357—359, 740

Bit map, 275

Bit string, 77, 206, 245, 533

Bits, 19, 23, 4445, 57—58. 76,78, 81—82, 84,90,

92—96, 141, 149—150, 154. 162, 164—166,

169, 171,179,183—184,191—202, 204—211,

214—217, 222, 224—225, 229. 236—238, 241,

243—247, 249, 255, 265—267, 274—276, 285.

288—289, 295—298, 311—313, 337—340, 354—

355, 448—449, 454, 477, 507, 520, 524—526,

528—533, 556—560, 577—578, 581—584, 587,

593—594, 596—599, 604—605, 612, 737—739,

767—768

digital, 19,23, 78, 81—82, 84, 90. 92—96, 149—150

154,166,169,171,179,183—184, 191—202,

204—211,214—217, 247,255, 267, 285, 288.

296,298,338, 449, 454. 532, 834

physical layer, 288, 344, 413, 558, 560

Sampling rate, 267

Bits per second (bps), 76. 93, 149. 340

Blade servers, 517

Block, 16, 19—20, 38, 43, 60—63, 172, 190—191, 195—

199, 206—210, 215—216. 223, 261, 270, 283,

288—289, 296—298, 336—337, 348, 412, 512,

518—519, 525, 528—532, 545—546, 573—574,

592, 599,621,644, 739

Block code principles, 190,208

Hamming distance, 208

redundancy, 190

block diagrams, 288

Block-coding methods, 528

Blocks, 36,43,171, 191,195,206,208,223.264.

289, 412, 449. 471,518—519,528—529, 604,

720, 789

file management, 36

blueprint, 837

Body:, 554

body, 59, 62, 107,242, 438, 553—554

books, 54, 56, 97, 150, 154. 641, 842

border, 47, 607,624, 626, 642, 658, 671, 673

Border Gateway Protocol (BGP), 642

neighbor acquisition, 642

neighbor reachability, 642

network reachability, 642

Botnets, 818—819,836

Bots, 789. 793, 806, 810, 818—819, 836

botnets, 818—819, 836

Brackets, 737

Branches, 322, 466—467

break, 9, 38, 43, 58,223, 306. 334,410. 736. 807

do, 58, 803

if,43, 58,306, 334, 410, 736

switch, 410

Bridges, 464, 479480, 482487, 490491, 498, 506,

520, 537—538, 569, 641,840

address learning, 485486

fixed routing, 464, 483486

frame forwarding. 485, 490

functions of, 464, 480, 491

internetworking, 569, 641, 840

brightness, 80, 83—84

broadband, 5, 52, 103, 114, 254, 284—285, 287, 343,

345—346, 364,424, 470471, 516, 712. 836,

841—842, 845

a

849



_———————-———

ast address, 492, 496, 507. 642

r, 451, 807, 819

rs, 766, 817

222—223, 226—227, 234, 241, 264—265, 273,

7—279, 288, 366, 399—402, 405, 420422,

3, 480,577,579, 588, 595,604, 648—650,

1—674, 720—721, 723—724, 742, 744, 754,

9, 806

)verflow, 402, 653, 744

1g, 55, 398—399, 422, 508, 586

t, 275, 399

42

.58, 156, 465470, 488490, 496497,

1—506, 508—509, 542

tlogy, 466467, 470, 496497

:es, 10, 12,21, 779

,58, 60, 215, 265, 269, 272, 597, 768—769,

1

:am, 43

3—60, 63, 215, 264, 270, 272, 275, 329, 524,

1. 758—759, 767—769

3, 7 |—73, 76, 80—81, 91, 94—97, 99—100,

—115, 120—125, 132—133, 135—136, 141,

, 160, 182, 185—186, 204—206, 215—217,

, 239—240, 242—244, 260—261, 266,

. 296—297, 302—308, 311—313, 319, 322,

—336, 339, 366—367, 378, 383, 415416,

426, 430, 435, 446, 460461. 466469,

490, 494, 519, 521—522, 533, 536,597,

—605, 609, 611—613, 623, 643—644, 668,

.758, 778—780, 789, 799, 821—823, 831,

—843

1—21,26—28, 30, 68, 82, 90, 92. 103, 106—

110—115, 117—121, 125—126, 140—141,

161, 169,254,258, 261,268, 279—281,

286—287, 465, 467, 470471, 489, 497,

508—511, 513—515, 519, 833—834

1,21,27, 68, 82, 90, 106—108, 110—111,

-120,125—126,140—141,156,161,258.

268, 470471, 500, 506, 508—509

d, 279—280, 287, 467

1, 19.26—27.30, 111, 161, 254, 279—281,

287, 833—834

idem, 26—27, 30, 254, 279—281,287,

-834

:vision, 103, 121, 128, 258,280, 470

l),108,110—111,113,119,467, 510

[68

08, 312, 438, 617, 643

1, 514, 566

'eturn, 60

use multiple access (CSMA), 502, 522,

n detection (CSMA/CD), 522

use multiple access with collision detec-

CSMA/CD), 522

', 522

exponential backoff, 522

stems, 254, 261, 268, 286, 322

61, 286, 322

161‘, 261

154, 268, 286, 322

87

L, 20, 23—25, 29-30. 3840, 49, 58,

.1. 7 1- >74, 77, 82 84, 86, 93, 99—100,

107—108. 115—116, 122. 138. 151. 154.

159, 176, 182. 185. 197. 207. 209,

222 225. 229, 234. 241, 240—247. 25 I.
2513. 260. 273—275, 277—278. 306—308.
127. 334. 336—337. 342. 344—345.
153,.155—356. 373—375, 3179—3111. 393
1111—402. 4114-4115. 415—116, 439—4411:

454, 457, 482483, 501—506, 533, 537—539,

573— 574, 595—596, 605—606, 612, 633,

643—644, 662—663, 674—675, 709—710, 729,

740—742, 750, 756, 798—799

error, 18, 23—24, 30, 39, 58, 82, 93, 100, 154.

158, 161, 185, I92, 197, 207, 209, 222—223,

229, 234, 241, 251, 265, 352—353, 355—356,

365—366, 506, 529, 559, 588, 605, 643

Cell, 4, 12, 23, 247, 308, 341—345, 348—360,

362—367, 397—398, 408424, 426, 429437,

439, 442444, 452,460, 537 —542, 545, 565,

689, 696, 698,831, 838, 840

Cell delay variation (CDV), 417, 419

Cell phone, 443

Cells, 24, 341—344, 346—351, 353—354, 356—357.

360—362, 364—367, 398, 408—417, 419423,

428434, 460, 514, 539—540, 542, 696

Cells, ATM, 24, 341—342, 344, 349. 351, 357, 360,

365—367, 410, 514

Cell Loss Priority (CLP), 365

header format, 341, 351

Payload Type (PT), 365

transmission of, 341, 344, 357

Virtual Channel 1dentifier(VCI), 349, 365

Virtual Path Identifier (VPl), 349, 365

Cellular systems, 427, 429, 433, 443445, 458, 460

paging, 460

Cellular wireless networks, 427461

base station, 429, 432434, 436437, 442444,

449. 457, 459460

channel access, 444, 447

code division multiple access (CDMA), 428,

444, 459

design considerations, 427, 445, 452, 458

digital traffic channels, 444

error detection and correction, 444

fading, 427428, 437438, 440441.445, 456,

459460

first-generation systems, 442, 444

frequency reuse, 430431, 433, 442, 459460

mobile radio propagation elfects, 427, 436

mobile telecommunications switching office

(MTSO), 433

organization, 427, 429

traffic channels, 433434, 436, 442444, 448

Center frequency, 79, 90, 98, 161,294, 304, 557

Central office (CO), 27—28

centralized control, 549

Centralized server farms, 13

CERT, 805, 820

CERT Coordination Center, 820

Certificate, 769

certification, 544

change, 3, 13, 58,88, 93, 122, 134, 137, 159,

165—166, 176, 180, 196, 208, 210, 215,289,

318, 327, 356, 373—375, 379, 382—383, 385,

436, 439—440, 487, 490, 568, 597, 604, 620,

629, 663, 688, 719, 745—747, 755, 766—768

Change Cipher Spec Protocol, 762, 766—768, 770,

791

Channel capacity, 20, 66, 68, 79, 93, 95, 98, 100,

311, 320, 433,449

bandwidth, 66, 68, 79,93, 95,98, 100,311, 433

data rate, 79, 93, 95, 100, 449

error rate, 93

Nyquist bandwidth, 66, 93, 98

Shannon formula, 95

signal-to-noise ratio (SNR), 98

Channels, 20, 24, 87,93, 107, 111, 114, 117—119,

126, 128, 141. 256, 258, 261—263, 2651—266,

2611—269, 272, 279—280, 282—283, 295, 298,

427. 431—434. 441—444, 447449, 452453,

458, 460, 528, 559. 657, 694

AMPS. 427. 442—443

digital traffic, 444

layered, 118

meta-signaling, 351

pilot, 447, 452, 458

separated, 258,263, 347, 710 ’7

synchronization, 266, 269, 272, 289, 295, 447, 528

traffic, 11], 279, 349—350, 363, 431, 433434,

436, 442—444, 447—449, 452453, 518, 694,

709—710, 818, 831

user—to-network signaling virtual, 351

user-to-user signaling virtual, 351

chapters, 130 .

character strings, 81

Characters, 18, 52, 60, 81, 99, 193—194, 204, 215,

266, 288, 531, 822

formatting, 18, 99

fraction, 279

special, 99

Chart:, 140

Charts, 53, 465

Chase, 839

Check, 39,44, 56, 190—191, 197—199, 207,209,

211, 214—215. 236, 238, 266, 479, 490, 501,

507—508, 520, 614, 756,769, 791,807,845

Check bits, 197, 199,207, 209, 211, 214

Checkpoint, 577

Checksum, 39, 4446, 56, 58, 61, 582—583, 587,

603—604, 615—616, 639—641, 696, 727,

739—740, 755—757

datagram header, 583

ICMP, 587, 603

TCP segments, 44

Checksums, 791

China, 442

Choice, 20—21, 24, 138, 234, 238,313, 323, 385,

464, 470472, 525, 673. 708, 759

Choke packet. 397, 404405, 408, 424

CIA triad, 795—796

Circuit switching, 23—24, 37, 315—340, 478

data transfer, 320, 330

digital switch, 323—324, 338

disconnect, 320

establishment, 320—322, 324

media gateway controller (MGC), 327

media gateway (MG), 327

multiplexing, 319, 327,329,478

network interface, 316, 323—324, 334

node delay, 336

private branch exchange (PBX), 321

propagation delay. 32], 335—336, 340

public telecommunications network, 321

softswitch architecture, 316, 327—328

space division switching, 316, 324,338

time division switching, 316,327,338

transmission time, 333—334, 336

circular, 428, 497

class, 46, 114—115. 418, 583— 586, 603, 605—606,

612, 616, 651, 660. 667, 669, 671—674,

681—682, 689—690, 695, 701, 712,775,789

block, 672

hiemrch , 689

classes, 114—115, 413, 417, 605, 651, 667—669. 671,

673—674, 681—682, 802, 805, 821

pair, 114k115

separate, 671

Clear to Send (CTS), 548,551,554

Cleartext, 818

click, 3, 819, 826

Client, 12—13, 321, 507—508, 520, 545.

764, 769—771, 786, 810. 827

clients, 245, 555, 786—787, 810

Client/server interaction, 767

Clock.129,152, 157, 184,191—195,

501, 529, 531, 755

566, 601,

204, 215: 267‘

Clocking. 152. 155, 179, 195,233,551570

clocks, 153. I93. 1S15,215,367,41t1,559

('lustcr. 24, 196. 460. 538, (199

Clusters, 10

Coaxial cable. 21. 27. (18. 82, 91). 106—108. 110—111.

117420125426.14t1—141.156.161,25S.

2111. 268. 4711—171, 500, 506, 508—509

hasehand, 156. 258. 4711—471, 506. 509

guided transmission media, 106. 108, 110—111

code. 18. 3‘), 59 (10. 111, 95, 99, 129. 146 —147,

149—150. 152—153. 155 156. 158, 170—171.

173. 183—184, 19.1. 197—1911, 206—212. 214.

2111—217, 238. 267. 2115. 288. 292—296. 300,

3112 304. 306—307, 309—310. 312. 337,

427428. 444449. 453. 456, 524—530. 536.

556—559, 587. 636437. 643. 769, 783—785.

787 789, 793. 806—8 1 1. 813—816. 833, 1143

described, 155. 193.444. 510. 615. 739, 1108

division multiple access (CDMA), 294. 310. 428.

4 , 59

division multiplexing (CDM), 294

error-correcting, 207, 210—212, 214, 216, 456

error-detecting. 191, 197—198, 206—207, 214, 216,

238. 479, 615

Manchester, 150, 153, 155—156, 183—184, 191.

524—526

options for, 536

ralc.95. 146, 149—150. 152—153. 155—156. 158,

170—171. 183— 1114. 191. 197-198. 206—207.

2111—211, 214. 267.269.2115, 2118, 302—304.

306, 309—3 10, 337. 447449. 453. 510. 528.

531). 556—559. 785, 789. 845

Code division multiple access (CDMA), 294, 310,

428, 444, 459

cellular systems, 444

frequency diversity, 459

IS-95 scheme, 444

Code gcnerator, 446. 448449

Codec (coder-decoder), 85, 170

codccs, 170

Coding, 95, 154—155, 158, 164,172, 175—176, 184,

192, 210—212,214.242, 245, 286, 353,355,

3511. 442, 519, 524—525. 528, 558—559, 831,

838

collision, 488—489, 500—506, 51 I, 522—523,

548—549, 551, 845

color, 13, 84, 100, 175, 258—259. 706—707

links, 706—707

columns, 270, 360

coming into, 126

Command, 51, 232, 235, 237—241, 476477, 605,

724—726, 808, 819

Commands, 51, 59, 99, 235, 238—239, 724, 737, 781,

805, 816, 827

TYPE, 59, 737, 781

comment, 49, 54, 244, 289.294, 366—367, 682, 780,

826

comments, 5. 154. 226. 337, 689

Commit. 417, 688, 690

Common carrier, 23

Cmnrnunicutions network, 24, 38— 39, 318, 339,

5116. 577

stations, 318, 339, 546

Mritched, 24, .118

Community. 25. 117. 803. 11111, 828,

L"Intau'nmt. 13.1, 2115. 311.. 3211. 3.15. 3.17. 355. 668,
676. (180, 1135

mmpmimn or. 2115. 314.. 335. 337.680.1135

mml’elcncc. 803

Writer. 808, 8'29

complementary cont- keying (( ‘(‘K). 557. $65
mpont-un. 19. 21. (111. 72—74, 76—77. 114. so. as.
90~91.9').114,129.141.151.165.|76—177.
182. 1116, 261. 440—441. 6115. 6511, 755. 1126

 

components:, 129, 321, 657

compositions, 556

Compressmn. 21, 53—54, 276, 362, 767—769, 821

audio, 53—54, 362

SSL Record Protocol, 767—768

video, 53—54, 362

Computer. 1, 34, 9, 12—13, 17— 19, 2 | , 23, 26. 29,

35 41.43. 51—55,117--118.192,212--213,

242. 273—274, 284, 289, 319. 321. 324. 335,

424. 451, 459, 538—539, 564, 567—5611. 602,

629—631), 756. 761—792, 793—1123. 825 - 829,

841—842

computer and network security, 761—792. 793—823

key terms. 762. 790. 793, 821

objectives, 794—796

policy, 776, 779, 781, 790

review questions, 762, 790, 793, 821

Computer graphics, 835

Computer networks, 242, 424, 680, 829, 835—837, 842

access, 829, 836

delay, 424

packet switching, 424. 836

Computer security, 4, 793—796, 799, 820—821, 831,

834—835. 839. 842

confidentiality of, 794, 821

countermeasures, 799

documents for, 821

privacy and, 796

standards for, 795

strategy for, 820

threats to, 794

computer systems, 36. 40. 118, 776, 806—807, 837

Computer-aided design (CAD), 13, 53

Computers, 10. 12 -|4. 16, 22, 26, 35—37, 40, 111,

212. 280. 329. 538 539, 599, 605, 629, 743,

787, 80.1. 806. 1110. 817—818, 827. 842

function. 36—37. 84. 111

performance, 10, 13,599

Computing systems, 806

Concatenation, 199, 349

Condition, 18, 158, 194. 196, 237, 240—241, 244—

245, 356. 392, 435, 524. 750, 791, 807, 811—812

conditioning, 667. 6714172, 68]

Conditions. 93, 99, 133—134. 138, 143, 210, 215,

340. 352—353, 357, 371—372, 374—375, 379,

386. 392. 402, 409410, 429, 43 7439, 457,

523—524. 555, 576, 618. 698, 728, 747, 750,

759. 775, 812

confidentiality. 544, 546, 600, 794—796. 799, 801,

821—822

Confidentia1ity ofinforrnation, 794

Contigurntion, 8. 24, 26, 30—31, 41. 611. 98. 128,

229, 235. 244, 266. 230—282, 284. 3119, 324,

339, 373. 402, 470, 483484. 488- 4119,

491, 494495, 498, 511—512, 520—522, 535,

537 —539. 541—542, 569, 620—622, 645—646,

660. (163—664, 675, 698—700, 764—766, 799

Configuration:, 235, 541

infrared (IR) LANs, 541

spread spectrum LANs, 541

configuring, 673

Conformance, GFR, 397, 422

Congestion control. 17,41, 380. 397—426. 571, 576,

648, 670, 677, 679. 716—717, 744, 756—757, 759,

835—836, 843

asynchronous transfer mode (ATM), 836

ATM traffic management, 397, 408, 414

ATM—GFR traffic management, 397, 420

avoidance, 405406.414, 756, 836

backpressure, 397, 404, 424, 757

choke packet, 397, 404405. 408, 424

dynamic window sizing, 744

effects of, 397, 399, 403

end-to-end, 401 , 406, 408, 410. 717, 757

exponential average, 757

exponential RTO backoi‘f, 744

fairness, 397, 407

fast recovery, 744

ideal performance, 397, 401402

implicit signaling, 405

packet—switching networks. 397. 404405, 408, 412

practical performance, 397, 402

recommended reading, 397. 423, 679, 716. 756

retransmission tuner management, 716. 744

round-trip time (RTT), 744. 759

RTT variance estimation, 744

slow start, 744, 757

techniques. 17,397—398, 404410, 414, 421,

423424, 571, 677, 717, 744. 843

transport layer, 41, 403, 756, 759, 836

window management, 421, 716, 744

Connection. 111 19, 23. 26-27. 29-30. 42. ‘14, 5052.

511'. 222. 2118—241, 272, 117. .120 325. 3211—330.

336—338. .141. 343—349. 153—354. 362, 365.

391. 404407. 413418. 422—123, 433—436.

1153. 475478, 496.511. 514. 540. 545. 553.

563. 570—571. 574. 5911. 594. 606. (130-632,

659, 6711—679. 683—685. 687—6118. 696.

7111—702, 709—710. 71(1— 729. 731—742. 7117.

750—752. 755, 751758. 760. 778, 7130—7811.

7119—790, 1146

retransmit-SYN timer, 728, 731

termination, 58, 222, 238, 436, 724—727, 731.

733—734, 736, 738—741, 755, 758

connections, 15. 25—26. 211. 111, 118. 272. 284.

323—324, 341, 344. 34(r347, 362 363. 404—

407, 409, 4123114415. 417— 4111. 517. 594,

606, 621, 629—631. (147449. (154. 709. 750,

755—757, 767—769. 771. 782—7114, 794, 816

connectors, 113—114

console, 773

Constant. 24. 6‘). 75, 84.87, 91-1912, 96, 108. 119,

133.137.147.149—150, 152153. 157.160,

162—164, 166. 169, I79, 197. 246, 277— 278,

289. 297, 322. 342, .152, 3611—361, 402. 409—

412. 417, 532, 633, 728. 745—748, 750, 845

Constant bit rate (CBR), 342, 361, 365,410

Constants. 246, 748

Contacts. 783

containment, 789, 837

content, 23. 52, 54, 90, 95, 176, 179, 236, 318. 561,

587.604.0611. 767—768. 789, 805, 816, 837

blocked, 789, 813

media, 52, 54. 90, 480

Contention, 478. 501. 513, 523. 552—554

Contract, 29,398, 407, 414,417—419,421423,

652, 674

contrast, 86. 149. 228, 273, 329, 394, 420. 506, 566,

control, 9, 17—18, 20—21,23--25, 30—31, 36, 38,

4044,47. 50—51, 55—56, 59, 81,98, 129—130,

152, 165,195—196, 206, 214—216. 219—251.

254, 265—267. 269—270, 272,274. 280, 288,

323—327, 339, 341, 344—355, 374—375, 380,

392, 397-426. 442—444, 448449. 452, 459--

460, 464—465, 467 468, 470473, 475—4 80,

496—497, 527. 529—53 1, 537—540, 542—544,

548—551, 553—554, 571F571, 575—577. 580,

594-595. 598—600. 603, 605, 648—65 1,

665—667, 677. 679, 685—687, 689, 71(1—718,

720—724, 727, 730, 744, 755—759, 771—773,

780—781, 789—790, 818—8 19

Control:, 221—222, 227, 413, 419,424, 553, 571,

650, 722. 771, 776

control

execution, 785, 811—812, 838

Label, 230, 272, 398, 594 —595, 603, 605,

685—687, 689, 696, 704. 835, 838, 843, 845

move a. 43

851



———_—-—-——

w. 222—223, 227,242, 398,400, 588, 595,

1, 757

tion, 448

', 59, 230—232, 241, 551, 716,744, 758

er of, 36, 4041, 44, 51, 227, 325, 410, 497

269

bits, 215,270, 274, 524

connection, 51, 416, 570, 594

field, 236—237, 245, 266, 355, 530. 554

. 476, 554

plane, 344—345, 685

344—345, 685

relay, 344, 685

signals, 269,402, 475, 757

trs, 475

on, 14,82—84, 148, 176, 329, 337, 514. 527,

, 558

1g, 21, 170, 324, 605

tedia, 246, 519

vires, 27, 108

11, 1

,29,110,118,120—121,140,454,516—517,

486, 693—694, 726

, 15, 22, 212, 262, 374—375, 379, 382—383,

. 387—388. 391—392, 394—395, 487, 600,

. 788

:ad, 600

241, 354

7, 784

.40, 44, 449. 473, 606, 677, 782

67, 90, 92,98,108,111,114—119,140,260,

aphy, 790, 830, 841—842

1, 47, 72, 75,113—114,126,l32,142,

—153, 160,275,283, 342, 352, 354,

—374, 377, 387, 389—390, 422, 432. 453,

529—530, 541, 547, 549—551, 564, 600,

615, 617—618, 633—635, 647—651, 679,

698—700, 703, 706, 741—742, 747—748,

753—754, 764—766, 770—771

node, 356

‘, 14, 22, 26, 28, 113, 276. 280—281,284-—

351—352, 475, 508, 666—668, 674—676,

71 l, 815

5,11,16, 28, 87, 143, 281, 709, 805

tgh switch, 490, 497

83, 265, 274, 285, 288, 655, 729

jundancy check (CRC), 190, 199, 214

logic, 199

t 2 arithmetic, 199

frame, 229, 232

—5, 7—31,3547,49—53,55—63. 65—103,

108,111,113—115,118,120—122,125—126,

130,141,145—150,152—160,162—164,166,

171, 174—177, 179, 183—186, 189—217,

251, 253—256, 262—270, 272—277, 279—289,

298, 302—306, 308—309, 317—321, 324,

331, 333—338, 348, 350—351, 353—355, 357,

363, 365—366, 369—396, 397426, 427428,

444, 446450, 452—457, 465468, 470473,

485, 490, 492, 502, 506—5 1 1, 513—5 14,

520, 523—532, 543—544, 546—549, 553—56 1 ,

565—566, 567—574, 576—583, 587, 591—594,

506, 650, 652—653, 656—662, 672—674. 676,

579, 681482, 685, 6934594, 696—698,

710, 717—723, 725» 7341, 736 744, 747—748,

759, 767—773, 775, 780—781, 783—784,

705, 797—803. 805, 1108—809. 811. 821—823

. 15.77, 141,177. l79,203,2t19--2|U,215
204

60, 72, 210, 217, 360, 366, 523, 583

I, 86—87, 266, 272, 348, 350, 490, 592,

767, 771—772, 794—795, 798—799, 801,

821—822

security threats, 793—795, 797—803, 805, 808—809.

811, 818, 821—823

Single, 14—15, 17, 21—22, 24, 31, 36, 49, 52, 58,

60, 70—71, 73, 99, 120—122, 126, 141, 149,

171, 185, 203, 208—209, 212—215, 224, 230,

236—237, 239, 244—245, 249—250, 254—256,

263—264. 274—277, 282, 284, 286, 288—289,

324, 334—336, 375—377, 399, 410, 425,

434, 450, 453454.485, 510—511, 516—519,

537—538, 559—561, 565, 568—569, 606, 689,

698, 719—721. 754—755, 757, 773

Data communications, 4—5, 7—3 1, 36, 79, 152, 191,

272, 428, 805

capacity requirements, 8, 12

data link control, 9, 20—21, 152

digital electronics, l4

networking and, 5, 10

trends, 8—10, 12—14

Data connection, 51, 328, 434, 780

Data Encryption Standard (DES), 764

Data fields, 274, 579, 772

Data files, 13, 801,811

Data length, 578—579, 581,615. 739

Data link control protocols, 206, 219—25 1 , 479, 727

addressing, 222

automatic repeat request (ARQ), 229, 242—243

control and data on same link, 222

flow control, 220—223, 225—228, 230—23 1 , 238,

242—243, 245, 247, 249, 727

frame synchronization, 221, 242

high—level data link control (HDLC), 220—221,

235, 242

link management, 222

performance issues, 220, 222, 245

sliding-window flow control, 220, 225—228,

230—23 1, 242—243, 247, 249

data link layer, 506, 696, 828

Data output, 302

Data packet, 60—61, 63, 406

Data precessing. 13, 18, 35, 81, 84, 324

data security, 799

data sets, 799, 801, 822

data storage, 742

Data stream push, 736, 739, 757

Data structures, 382, 650

Data transfer, 51, 58, 235,238, 273, 279, 320,

330, 548, 569,577, 717—718, 729, 731—732,

740—741, 770—771

user, 51, 58, 238, 279. 569, 717—718, 740—741,

771

Data transmission, 8, 12, 41, 65—103, 107—108, 111,

141,149, 156,186, 215, 243, 247, 273, 288,

337,442,450, 513, 537

capacity utilization, 87

data integrity, 87

decibels and signal strength, 66, 101

impairments, 66—68, 77, 79. 86—87, 93—94, 108,

149

integration, 87

recommended reading and Web site, 66, 97

signals, 41, 66—68, 70, 72, 74, 77, 79, 82—88,

90—94, 100,107—108, 111, 141, 149,186, 281,

510

Data transparency, 237, 242—243

Database, 10, 18, 52—53, 328, 443, 485486,

496, 585, 609, 622—623, 626, 628, 650—651,

706—707, 775, 791, 797—798, 803, 805

Data base:, 609, 706

link, 706

Database server, 328

Databases, 52, 54, 599, 799, 805

Datagt am networks, 330

Datagrams, 25, 317, 332, 367, 376, 398, 405,

475, 577—578, 580, 585—586, 588,591,617,

631—637. 643, 660

fragmentation, 577-578

lifetime, 580, 588, 634 ’

UDP, 577, 632, 635, 643, 660 1

Date, 808, 811

Deadlock, 731, 758

debugging, 576

Decibels, 66, 79, 87—89, 94, 100—102, 115, 117, 124

126,135,143,211 .

dBW(decibel—Watt), 102 V

loss, 88, 101—102,115,126,135 ‘

signal strength and, 88

decimal, 193, 507—508, 583—585

Decryption, 784—785, 814

default, 354—355, 418, 585—586, 615, 633, 636, 650,

652, 668—669, 792

Default router, 633

Default value, 615

Defense Advanced Research Projects Agency

(DARPA), 40

defining, 183, 417, 458, 464, 495, 5] 1, 617, 632,

679—680, 685—686, 691, 699—700, 718, 775,

840—841

delay, 11, 13, 23, 55, 66—68, 89-90, 93, 95, 98,

110, 129, 164—165, 206, 222, 229,232, 234,

243—246, 275—278, 321—322, 334—337, 343,

349, 361—362, 366—367, 373—374, 380—387,

396, 397, 401405, 407413, 415417, 419—

421, 438, 446, 497, 501—504, 506, 550—551,

588. 617—618, 653—654, 672—673, 675—679,

681—682, 684—687, 699—700, 724, 743—745,

747, 750, 757—758

distortion, 66—68, 87, 89—90, 93, 95, 98

end system, 351, 361—362, 399, 405, 420, 626

high-speed LANs, 501

inelastic traffic, 55, 648—649, 681

loss recovery, 367

propagation, 68, 90, 129, 206, 224, 232, 234,

243—246, 321, 335—336, 405, 409410.438,

497, 501—504, 506, 653—654, 724, 747, 757

queuing, 276, 334, 351, 374, 386, 399. 412,

649—650, 653—654, 673, 679, 681—682

variation, 165, 322, 343, 349, 361—362, 397,

409—413, 415—417, 419-421, 424. 438. 648,

676, 678—679

Delays, 34, 63, 90, 138, 223, 334, 336, 358, 362—

363, 380—381. 402, 405, 407410.412413,

425,497, 502, 504—505, 562, 618, 648449,

653—655, 672—673, 682, 717, 727—728, 747.

753, 802

deleting, 605, 809

files, 809

Deletion, 541

Delta modulation (DM), 146, 173, 183

Demultiplexing, 266, 719

Denial ofservice, 676, 794, 798, 802, 821

Denial ofservice (DOS), 676

Denial «if-service (D05), 1107

Dense wavelength division multiplexing (DWDM),

11, 263. 287

deployment, 13—14, 16,280,343, 514, 517. 666,

765—766, 789

secure, 765—766

service. 16.280. 343. 514. mm. 706 9

(lesign. 13-15. 31. 48, 53, 55. 107—108. 113, l3 1

151, 154. 151;, 1%, 211412111, 215. 254.267-

281. 283, 2118-2119, 327. 334. 338 .339. 35:.

366, 374, 380381413427. 429311153155

457—459. 564, 602. 605. (343. 64‘), 617. 132 t

840—842

desktop, 13. 787, 821

Desktops, 787

a

Destination router, 610

development, 5, 9, 12 I4, 40, 46, 93, 128, 327, 428,

454. 459, 493, 502, 516, 564,638,681, 708,

785. 808, 815, 830

devices, 9. 17—18,21—22.24, 42. 52, 50. 68. 90.

113, 118. 121, 129, 152, 159. 2114, 255—256,

265—266, 273, 2'75 276, 28‘). 321. 32.3—32.5,

351, 450451, 457, 475, 479480, 487488,

490494, 563, 589, 601, 605. 710, 772—773,

788—789, 804

Dial-up, 24, 30

Differential encoding, 152—153. 155, 163, 183—184,

525

Differential Manchester, 150—151, 153, 155—157,

183, 195, 524—525

Differentiated Services (DS) architecture, 666

service level agreement (SLA), 666

Digital, 5, 14, 16-17, 19, 23,28, 30, 53—54, 66—67,

77—79, 81—82, 84—88, 90, 92—100, 111, 118,

129, 146—154, 159—160, 166—173, 175—176,

179, 183—186, 189—217, 221, 247, 254—256,

258, 263—264, 267—270, 280—282, 284—288.

293—294, 300, 320—321, 323—324, 342, 441,

449, 453455, 499, 525, 532, 785—787,

789—790, 834—835, 841—843, 845—846

binary data, 81, 84.86.98, 147. 149, 184-185,

296, 525

International Reference Alphabet (IRA), 81

technology, 14, 87, 95, 111, 268, 281, 287, 317—

318, 323. 327, 338, 342, 454, 508, 785, 834

Digital data communication, 92, 189—217

asynchronous transmission, 190—191, 193—195,

199, 214—215

cyclic redundancy check (CRC), 190, 199, 214

full-duplex transmission, 212, 214

half-duplex transmission, 212, 214

line configurations, 190, 192, 212

parity check, 190, 198, 214—215

synchronous transmission, 190—192, 195, 199.

204, 214—215

topology, 190, 212

digital devices, 159, 324

Digital image, 53

Digital immune system, 785—786. 790, 842

Digital logic, 152, 199,204

Digital signal encoding, 150—151, 157. 499, 525

4B/5B-NRZ1, 525

nonreturn to zero inverted (NRZl), 150, 525

Digital subscriber line (DSL), 5, 19

Digital versatile disks (DVDs), 14

Digitizer, 170

Digitizing, 170, 176

Dimension, 83, 461

Direct broadcast satellite (DBS), 128, 14]

Direct sequence spread spectrum (DSSS), 300, 310,

555

performance considerations, 300

Direction, 68, 70, 122, 124, 133—134, 138, 142, 161,

174,227, 241, 266, 279—280, 373, 380, 387,

393, 406, 442, 477, 486. 529—530, 534, 627,

722, 736

Directories, 59, 485, 791

directory, 376—377. 396. 570, 589, 719, 782, 808

DISCONNEUI‘, 239211, 320, 477

Discrete nnillitonc tDMT), 283

Disk.14,61. 517. 787, 814

disk drives, 787

Disks. 14, 806. 8111

Distributed applications, 35, 40, 601, 828, 842

d1vcrsity.441,445,459, 789

‘Space, 441, 459

dlvision, 11, 87, 117, 121, 141, 175—176, 199—200,

202—205, 216, 254—258, 261—263, 267, 273—

276,282, 287—289, 292—294. 306, 310, 316,

324—327, 338, 399, 427428, 444, 454455,

457,459, 525,541,559

DNA, 810

docking station, 495

document, 11, 54, 79, 95, 121,297, 546,632,668,

815—816

documents, 34, 88, 150, 154, 353,496, 564, 566,

569, 577, 591, 652, 670, 815, 821

publishing, 821

recent, 815

domain, 54, 56, 68—69, 72—75, 98—99, 148, 456,

495496, 511, 641, 666—668, 670—672, 675,

682, 689—696, 698—699, 827, 839, 842

Domain name. 675, 827, 839

Domain Name System (DNS), 827

Domains, 54, 492, 543, 668, 671—673

Dotted decimal notation, 583

double, 15, 77, 141—142, 177, 179, 203, 209—210,

215

downstream, 279—283, 285—288, 662, 665, 693,

700—702

drawing, 53

Drift,153,191,193,195,215

Driver, 527

Drivers, 516, 839

Drives, 15, 787

DROP, 10, 21, 87, 152, 436, 650, 668469, 672, 674.

695, 713

DS/ECN field, 593

duration, 17, 44, 59, 84, 92, 149, 152, 185, 192—194,

241, 297—298, 317, 320, 324, 330, 339,

349—350, 414, 417, 457, 512, 553

Duration field, 553

DVDs, 14, 141, 799

Dynamic Host Configuration Protocol (DHCP), 635

request message, 635

dynamic range, 79—80, 549

Dynamics, 564,817, 838

E

Eavesdropping, 119, 444, 541, 600, 801

EBCDIC, 193

echo, 213, 282—283, 286—288, 513, 587—588, 738

e-commerce, 805

edges, 90, 151, 389, 486, 611

editing, 51

basic, 51

Effective, 9, 75, 79, 91, 96, 98, 100, 124—125, 130,

133—134, 137, 142—143, 243, 256, 258—260,

273, 275, 354, 384, 403, 405, 486, 492, 497,

502—503, 508, 510—511, 527, 646, 650, 760,

774—775, 788—789, 805, 813—814, 829

effects, 67, 87—88, 95, 126, 134, 151, 194, 196, 205,

261,397, 409410, 412, 414, 425, 436441,

446, 449, 458, 548, 550—55 1, 663, 677, 828

Levels, 95, 414, 441

standard, 744, 828

Elastic traffic, 56, 647—649, 681

1SA, 647, 649, 681

electrical signals, 20, 270

Electromagnetic spectrum, 108, 125

electronics, 5, 12, 14, 831

terms, 14

Element, 17, 26, 53, 94, 100, 102, 149, 154,

156—157,160-164,166,185,192—195,215,

298, 311—312, 317, 327, 352, 413, 422, 469,

486487, 533, 648,650,713, 769, 774

elements, 8, 16—17, 25—26, 30—3], 49, 59, 83,

94, 100, 102, 120,149—150,152, 156—157,

162—163, 166, 176, 192, 211, 323—324, 327,

364, 372—373, 420422, 433, 461, 465466,

565, 671—673, 683, 757

form, 16—17, 59, 120, 163, 166, 176,298, 420,

465

 

else, 307, 366, 686, 812, 822—823

Email. 451, 836

E-mail, 12, 14, 26, 52—53, 281, 601,647,776, 779,

782, 787, 797, 803—804, 806—807, 809—810,

813, 815—818

of employees, 12

E-mail viruses, 813,815

Encapsulating Security Payload (ESP). 602. 763

encapsulation, 38, 56, 506, 634k635, 6311-641, 644,

685, 689, 696

data field, 506

encoding, 9, 21, 30—31, 84, 86, 93, 95, 145—187.

195, 295—296, 304, 344, 358, 472, 1199—5011,

510—511,514-515, 525—529, 532, 559—561,

583, 703

amplitude modulation (AM), 147, 176—177, 183

amplitude shift keying (ASK), 147, 159, 183

analog signaling, 147, 168—169. 183

angle modulation, 146, 179, 182—184, 187

baseband signal, 148—149, 183

biphasc, 146, 155—157, 183—184

bit error rate (BER), 150, 183

carrier signal, 147—148, 159—160, 162, 179—180,

182—183

codec (coder-decoder), 170

delta modulation (DM), 146, 173, 183

differential. 150—153, 155—157. 163, 183—184,

195, 525—526, 556

digital signaling, 147, 168, 176, 183

error detection, 152, 154. 156, 191, 210, 358, 529

frequency modulation (FM), 147, 176, 179, 183

frequency shift keying (FSK), 147, 159, 183, 296

MLT-3, 510, 525, 527—528

modulation, 146—149, 155—157, 159—160, 164,

166,168—171,173—184, 187,510, 559—560

multilevel binary, 146, 154, 156, 183—184

noise immunity, 152

nonreturn to zero (NRZ), 146, 152, 183

phase modulation (PM), 147, 176, 179, 183

phase shift keying (FSK), 147, 159, 183

sampling theorem, 93, 170—171, 175, 184

scrambling, 146, 154, 157—158. 183—184, 499,

527, 532

signal interference, 152

signal spectrum, 151

Encoding scheme, 150, 152, 295—296, 344,

510—51 1, 514, 526, 529, 556, 561

Encrypted virus, 814

encryption, 4, 87, 444, 563, 599—600, 602, 709,

763—764, 766—767, 769—772, 794, 801—802,

805, 814, 818, 845

confidentiality and, 600

public—key, 563, 769

symmetric, 767

End system (ES), 569

End systems, 23—25, 4243, 340, 344, 363, 377,

399, 401402, 405406, 520—521, 539, 541,

602, 604, 650, 657, 659, 690

packets, 23—25, 344, 377, 399, 401402,

405406, 650,657, 659, 690

servers, 25, 537

switches, 24, 344, 520—521

transmission rate, 399

Engineering, 4—5, 46, 67, 116, 154, 338, 514. 591,

683—684, 686—688, 690, 692—693, 699—701,

704—708, 711—713, 834, 836, 845

Entities, 38, 44, 49, 59, 79, 327, 345, 347—349,

476477, 482, 544, 577, 588, 604, 744, 750,

757

Entity, 37, 39, 4344, 4849, 51, 59—60, 62,

222—223, 237—241, 348—349, 476477, 479,

482, 544, 577, 589, 604, 630, 657. 669, 710,

717—722, 724—736, 738—744, 747, 750—754,

758, 760, 768, 807

853



 

12—16, 26, 41, 53,67, 93,95,113—

, 196, 263, 324, 427, 430, 437—438,

.456, 475, 516—517, 538-539, 541,

, 583, 589, 598 -599, 649, 657—658,

.752, 759, 785—786, 810

.21, 24—25, 113, 212, 437,445, 495,

, 765

4, 113, 450

23—24, 30-31, 36, 39,41, 44-45,

3, 67, 78, 82, 88, 92-96, 100, 119, 130,

.154-156,161,165—169,172,183,

-199, 201—203, 206—216, 220-223,

237-238, 241—245, 247, 249—251,

344—345, 355-359, 365-366, 412,

444—445, 449, 452—453, 456,459,

526-527, 559, 571, 574—577,

588, 622-623, 625, 643, 695—696,

~740, 803, 832, 840

ualization, 441, 459

23-24, 30-31, 41, 44, 130, 220-222,

233, 237-238, 249, 251, 265, 331,

352—353, 365, 412, 473, 475—477,

755, 832, 838

ntrol protocols, 220 —222, 229-230,

-238, 242-243, 249, 251

Jn, 18, 190—192, 206-208, 210,

355—357, 441, 449, 453, 459, 548,

1:, 152, 156, 229

1g code, 207, 214, 456

-21, 23—24, 34, 44415, 60, 62—63,

3—87, 93—94, 147, 149, 152, 174,

194-198, 200—203, 205—207, 209—

-217, 221—223, 229—231, 243—245,

311, 355—359, 365—366, 437, 441,

527, 548, 625. 643, 702, 740

)r correction (FEC), 214

191, 437

8, 327, 358, 434, 600

11-12, 23—24, 26, 29—31, 41, 43,58,

115, 156, 363—364, 466, 470, 479,

499-534, 537—539, 544, 548, 564,

601, 604, 685-686, 709—710, 750,

840

12, 537, 686

466, 520

522

a multiple access (CSMA), 522

522

I, 193-194, 198—199, 215, 272, 560

, 196, 246, 336, 353, 356, 508,605,

733, 739, 791, 797

:ations, 54

138, 471

2e, 426

9, 212,236, 322, 337, 381-382, 517,

657, 767

’rotocol, 767

785, 801, 811—812, 816, 829, 838

1, 186, 320, 348, 372, 378, 392, 396,

600, 611,622,637, 691, 732

larding (EF) PHB, 672

stion signaling, 397, 405—406, 424

06, 424

.voidance, 405—406

, 406

'eraging, 745—747

[‘0 backot‘f, 744, 749-750

-797, 821

—

Expressions, 163, 340

Extensible Authentication Protocol (EAP), 771

Exterior router protocol (ERP), 619, 642

extranet, 11, 600

F

Facebook, 450

Fading, 196, 427—428, 437—438, 440-441, 445,456,

459—460

ditfraction, 438, 440, 459-460

diversity, 441, 445, 459

error compensation mechanisms, 441

fast, 440, 459-460

fiat, 440, 459—460

multipath propagation, 438

selective, 440-141, 445,456, 459—460

slow, 440, 459-160

Failures, 18, 330, 372,377,485, 643, 647, 706

False negatives, 774, 791

False positives, 774, 789, 791

Fast Ethernet, 499-500, 509, 511, 516-517, 523

Fast fading, 440, 459

Fast retransmit, 744, 753—754

Faults, 92

Features, 11, 14, 36, 51, 63,138, 221,235, 327,471,

490, 513, 541,563, 591, 602, 666, 684, 688,

692,694, 755, 757, 815

Federal Communications Commission, 541, 555,

845

Federal Communications Commission (FCC)

licensing, 541

Feedback, 174, 363, 392,409, 414, 502, 532, 586,

751, 830

Fibre Channel, 24, 500, 523, 529

transmission media, 500

Fields, 5, 44-47, 49, 80-81,119,195, 216, 236,

238—239, 245, 274, 365, 472, 476, 507-508,

530,553, 559—560, 568, 573-574, 578—579,

587, 593—594, 599, 603, 605—606, 615, 622,

636-641, 644, 667, 685, 703—704, 722, 740,

764, 772, 791

File, 10, 12, 18, 34—37, 40, 42, 47, 51—53, 56,

58—63, 215, 407, 410, 478, 497, 594, 609,

646648, 713, 759, 780, 794, 801—802,

804-805, 810—815, 817—819, 845

File directories, 59

File infector, 814

File sharing, 810, 817

file size, 58, 647

File system, 815

File Transfer Protocol (FTP), 51, 56

commands, 51

control connection, 51

data connection, 51

Filename, 60

files, 13-14, 51-53, 60,609, 773, 779, 784, 787—

788, 791, 794,799,801, 803—804, 808—811,

813—815, 835

directories, 791

field, 52, 60, 779,791, 815

HTML, 52

records, 799, 803

Filtering, 166,423, 617, 661-662, 694, 777— 783,

789—790, 818

Filters, 179, 259, 614, 765,781, 783, 792,818

Firewall, 30-31, 601—602, 762—763, 765, 776—779,

781-783, 787, 790, 820, 843

Firewalls, 600, 762, 765—766, 773, 775—778,

781—783, 790, 831

application-level gateway, 781, 783

circuit-level gateway, 783

need for, 600, 765-766

packet filtering, 777—778, 781-783, 790

stateful inspection, 778, 782, 790

firmware, 59, 794

First-in-first-out (FIFO), 362, 654

Fixed routing, 375—377, 380, 393, 464, 483 —486,

496

flag, 191, 195, 236—237, 242—243, 245, 266, 274,

578—579, 598, 604,615, 736-739, 780

Flags, 45—46, 61, 237—238, 366, 582, 603, 612,

634-635, 738, 741, 780

Flat fading, 440, 459

Floating-point, 643 _

Flooding, 375, 377—379. 384, 393, 396, 621, 643

Flow control, 17—18, 41, 44, 130, 220—223, i

225—228, 230-231, 238, 242—243, 245,

247, 249, 265,288, 341, 344—345, 351—355,

365, 392, 398, 404, 406, 412, 414, 423—425,

475—477, 580, 588, 717-718, 720—724, 744,

755, 757—758, 835

acknowledgment number (AN), 722

sequence number (SN), 722

sliding-window, 220, 225-228, 230—231,

242—243, 247, 249, 717, 721—722, 757—758

unreliable network service, 718, 721, 727, 730

window (W), 722

Flowchart, 356, 707

Foreign agent, 631—637, 640—641, 644

Form, 16—18, 20, 44, 50, 52,59, 61, 63, 68, 70, 79,

81-82, 87, 99, 113, 120,147—148, 161,163,

166,170,176—177,182,185,191, 195, 209,

212, 223, 236—237, 262, 297—298, 311—312,

342, 393—394, 577, 595—596, 598, 640,

662—665, 668—670, 788, 814—815

formats, 36, 60, 63, 150—151, 154, 235, 237, 274,

342,345, 412, 475, 530, 558, 580, 584, 587,

591, 622—623, 644

formatting, 17-18, 99, 689

Fomis, 17, 26—27, 45, 67—68, 123, 143, 191,203,

230, 335, 405, 453,539,558, 799, 802

Forward error correction (FEC), 214

Forwarding, 51, 421-422, 485-486, 490, 496,

593, 595, 618, 629, 639-641, 644, 650—651,

666-667, 669, 671—674, 685—686, 689—690,

692—694, 696, 711—712

datagrams, 585,633, 635, 669

routing and, 689—690, 694

Fourier analysis, 72, 837

Fragmentation and reassembly, 45, 553, 575, 577,

582, 592, 603

Offset, 45,582

Frame:, 229, 423

Frame Check Sequence (FCS), 199, 214, 238, 266,

508

Frame control field, 554

Frame forwarding, 421, 485, 490

Frame relay, 4-5, 23—24, 26,251.31, 41,287,

338. 344, 371, 2198-399, 4114—405, 409, 412.

425—426, 571-574, 657-658, 675, 685-686.

688—689, 709—710, 726

excess burst size, 426

networks and, 5, .171, 405, 409

frames, .24, 197. 215, 221—241, 243-247, 249—251,

255, 264—267, 269, 272—273. 277 ~278, 289.

362, 364, 398, 420—423, 425, 467—468.

479—480, 485-486, 490, 492, 495, 501-507,

512—513, 521, 523, 544, 546-548, 551-555

acknowledgement, 551, 562

back I uund. 222

daunziécd. 221, 229—230, 232, 234. 479, 504

edges, 486

time slots, 255, 265, 273

window of, 226

Free space loss, 106, 135-137, 140

Frequencv, 20. 53, 66, 68 70. 72-7

87-91, 914.99. 108-112. 1111-1

129-133.137-133. 1411-143. 14

7, 791—80.8981

11;, 121—126.

6-149. 15'»

153.159 162, 164, 169—170, 175-183,

186-187. 212, 254 7258, 261-263. 280,

282 £83, 285, 287-289, 292 302. 310-312,

319, 427 7431, 433-134, 437, 439-142,

444-445, 451, 454-460, 478, 532, 556—557,

561,713,775, 845

borrowing, 431

center, 79, 90, 98, 121, 123, 294, 304, 428—429,

433, 542, 557

dc component, 75, 84, 98, 151, 153, 159, 177

fundamental, 69, 72, 77, 90, 98, 148

infrared, 109, 122, 130, 140, 541, 556—557

microwave, 109, 117, 122-123, 125-126,

129-130, 138, 140—141, 143, 159, 170,255,

26], 541 -542

frequency bands, 108, 118, 126, 138, 142, 282, 434

Frequcncy division multiplexing (FDM), 117, 175,

255—256, 287, 478

channel, 117, 256, 287

dense wavelength division multiplexing

(DWDM), 287

TV signals, 117

wavelength division multiplexing (WDM), 287

Frequency modulation (FM), 147, 176, 179, 183

frequency range, 110, 121-122, 129—130, 133, 159,

186, 437

Frequency shitt keying (FSK), 147, 159, 183,296

Frequency-hopping spread spectrum (FHSS), 295,

310, 556

chipping signal, 310

pseudonoise (PN), 310

FTP server, 803

full-duplex mode, 212-213, 511, 515

Function, 15, 36—37, 39, 42, 44, 48, 50-51, 56, 68—71,

73—74, 84-85, 90—91, 96, 99, 115—1 16, 123, 126,

133,170, 173-174,180,184—186,1,91,209,

216,236,249, 251,277, 279, 289, 295, 313, 327,

339-340, 357—358, 371-372, 385—387, 401—402,

411, 414-416, 418—420, 437, 460, 482,542,

547—549, 572, 602-603, 608, 6494352, 671—672,

682, 695—696. 754, 760, 774, 777, 807—809,

815—816

description, 126,652, 738, 807

Functionsz, 612, 816

in, 14, 21-22, 35-37, 48, 61, 83, 99, 141, 172—

173,221, 239,249, 319, 324,327, 344—345,

347, 360, 365, 413—415, 419, 471—473, 475—

476, 478-480, 490—492, 545, 554—555, 593,

602, 604, 612,621, 646, 650—651, 669—670,

755,777, 797-799, 816

point ofview, 324,425,490, 569

Fundamental frequency, 72, 77, 90, 98, 148

G

games, 14, 54, 808, 819

Gap, 551, 720

Gate, 204, 325—326

Gates, 204—205, 326

Gateway, 28, 47, 327—328, 338, 587, 605, 607, 619,

642, 658, 707, 765, 779, 783-784

Generator, 216, 294, 313, 420, 446, 448-449, 637,

653, 807

Gigabit Ethernet, ll, 23, 29, 499—500, 511—517,

522,529, 834, 839

carrier extension, 512—513

frame bursting, 513

.lllL‘tlifl access layer. 512

Gigahcrtz, 122

Global positioning system. 129. 140, 845

G1!)an positioning system (GI’S). 140

G0~lmck~N ARQ. 220. 229-230, 232-234, 238, 242,

250-251

Gl’S receiver, 129

GI"‘lllt, 83-84, 366, 388-390, 392, 401, 618, 642

 

Graphics, 12, 22, 26, 52—53, 256, 407, 609, 809, 835

Gray, 53, 661—662, 693

Greatest common divisor, 313

Ground wave propagation, 106, 132. 140

Group—and-source-specific query, 615

Grouping, 347, 415

Guaranteed frame rate (GFR), 342, 361, 363, 365

ATM service, 361, 363, 365

Guided transmission media, 106, 108, 110-111

coaxial cable, 106, 108, 110—111

optical fiber, 106, 108, 110—-111

twisted pair, 106, 108, 110—111

guidelines, 437, 522, 837, 843

guides, 56

H

Hackers, 803, 805, 831

Hacking, 803

half-duplex mode, 508

Handle, 13, 176, 265,278,317, 320—322, 324, 328,

330, 339, 418, 43 l , 490, 517, 605. 646, 720

Handles, 37, 321, 663

handling, 36, 120, 159, 327, 362—363, 398—399,

423, 490, 522, 551, 591, 593-595, 604, 646,

689, 692, 708, 780

I-Iandoff, 431, 435—436, 443, 447,459, 541—542,

633—635

MTSO, 435—436, 443

wireless LANs, 541-542

Handshake, 434, 731—733, 735, 741, 757—758, 762,

766—770, 791

connection establishment, 731, 733, 735, 741

Protocol, 731, 741, 757-758, 762, 766—770. 791

handshaking, 563

hard disk, 517

Hardware, 35, 41, 50, 114, 327, 351, 465-466, 490,

785, 794, 796, 798—799, 811, 815

hash code, 637

Hash functions, 794

Hash table, 595

Hashing, 595

hash table, 595

Head, 831

Headend, 279—280, 287, 466—467, 705—706

tree topology, 467

headers, 45—46, 51, 58, 265, 334, 357,412, 574,

591—593, 595, 598—599, 604-606, 644, 696,

709, 713

flow label, 46, 593, 595, 605—606

Height, 83, 126, 129, 134, 138, 143,437

Help, 3, 29, 113, 143, 514, 649, 670, 758, 803,

818—819, 830

Hertz, 70, 89, 91, 93, 95—97, 109, 122,283,300

Hertz (Hz), 70

Heuristic, 788

hiding, 48, 294

Hierarchy, 261—262, 268—270, 342, 413, 689

hierarchy of, 261, 268, 270

High-density bipolar-3 zeros (HDB3), 158, 183

High-level data link control (HDLC), 196, 220-221,

235, 242

asynchronous balanced mode (ABM), 235

asynchronous response mode (ARM), 235

commands and responses, 235

data transparency, 242

normal response mode (NRM), 235

trailer, 242

High-speed LANs, 12, 107,488, 500—501, 522

emergence of, 12

wireless, 12, 107, 500

High-speed local backbone, 13

HMAC, 636, 764

Home network, 631, 633, 635. 637, 640,644

Home page, 287, 681

Hop count, 377-378, 396, 576, 582, 684, 695

Hop limit, 46, 593-594, 695

Hops, 133, 297—298, 340, 371—373, 386—387, 393—

394, 483-484, 557, 571, 593, 624, 698—699

Horizontal retrace, 80—81, 83

horizontal scanning frequency, 83

Host-based intrusion detection, 762, 775, 791

anomaly detection, 775

signature detection, 775

HTML, 3, 52,56, 79,297,603, 680, 840, 845

HTTPS, 8 | 8

Hubs, 272, 464465, 487—489, 496, 511-512, 537,

686

star topology, 488, 496

Hypermedia, 54

hypertext, 47, 767, 845

Hypertext Markup Language, 845

Hypertext Transfer Protocol (HTTP), 767

Hz, 70, 72, 78—80, 83, 88, 91, 93—94, 97-98, 100,

110-—112, 120-122,124,141—142,153,159,

161, 170, 186,211,259—260, 311,448

I

IBM, 56, 193,529, 603, 785, 790, 836, 840, 843

Ideal model, 69

Identification, 46, 59, 61, 239,443, 520, 578,

580—582, 597—598, 636-637, 639, 718—719,

784, 827

Identifiers, 58, 350, 624-625

IEEE,4—5, 37, 55—56, 139—140, 155—156, 183,

196, 203—204, 214, 242,287, 310, 424, 456,

458—459, 464, 471-172, 479, 482-483, 487,

495—496, 499—501, 505-513, 517, 519—520,

522-524, 535-536, 542—550, 552—553, 555—

561, 563—566, 589, 602—603, 609, 611—612,

680, 696, 718, 726, 770—772, 831—843, 845

access and privacy services, 535, 563

access point (AP), 544—545, 565

association-related services, 547

authentication, 543, 546, 555, 563, 602, 763,

770-772

deauthentication, 546, 563

distribution system (DS), 544—545, 565

extended service set (ESS), 544—545, 565

logical link control (LLC) layer, 544

MAC frame, 479, 482—483, 495, 506—507, 511,

520,523,535, 545—546, 549, 553,561,564,

772, 84]

portal, 545—546, 565

reliable data delivery, 535, 548

security considerations, 535, 563

Wi-Fi Protected Access (WPA), 564, 763, 770

Wired Equivalent Privacy (WEP) algorithm, 563

118, 810

images, 52—54, 281, 477

dimensions of, 52

quality, 53

images and, 54

Implementation, 15, 50, 55—56, 174, 204—205, 216,

265,391, 423, 429,522,529, 571,580, 586,

644,650, 654, 679, 716, 741-744, 757, 759,

792, 828

implements, 48, 59, 327, 398, 596, 620, 625, 711,

765

Implicit congestion signaling, 397,405,424

technique, 405

IMPLIED, 531

Impulse noise, 67, 90, 92—93, 95,98, 119, 196

IN, 2-5, 9—-3 1, 35-40, 42—55, 57-63, 67-88,

90—103,107—108,110-111,113—130,132—139,

141-143, 147-180, 182, 184-186,191—199,

201—204, 206—216, 221—247, 249-251,

255—270, 272—283, 286—289, 293—296, 298,

300, 302—304, 306—313, 317-324. 326-340,

855



 

3, 350—367, 369—396, 397—426, 427—

9—461. 475—480, 482—495, 497—498,

3, 520—534, 536—566, 568—605, 608—

7—622, 624—641 , 643—644, 646—660,

), 684—696, 698—711, 713. 717—733,

3, 750—760, 763—777. 779—792,

), 801—823, 826—830, 831-841, 843

gle, 110

261—262

action, 12(F121, 134,140

imitive, 51

17

17—78, 99, 182, 402

476, 495, 618—619, 623, 674

frames (I-frames), 237

hiding, 48

retrieval, 53

security, 781

—107, 109, 120. 122, 130, 140,

3, 541, 543, 555—557, 565

s, 107, 120, 122, 130, 140,543

ansmission, 106—107, 122, 536

LANs, 541

.235, 238—239, 283, 354—355, 388,

1, 434

1, 449

10, 83—84, 88,91, 100—102, 120, 141,

2, 164—166, 169, 172—178, 184, 186,

7,210,235, 258, 262, 265—267, 273,

7, 284, 288—289, 294—295, 297—298,

3, 311—312,325—327,355, 387,

Z, 490, 506, 524, 526—527, 530—533,

3, 655, 748—749, 773, 815

10, 443, 468, 523, 597, 622, 693, 805,

.425, 520

,115—116.140, 353, 411, 414

IS, 805

15, 24, 27, 286, 470—471. 510, 537, 822

0,289,646, 819

.224. 227, 592, 594, 611, 710—711,

4

1.414, 475, 745, 748, 755, 797

aging, 14, 52, 454, 787, 810

313

:rvices Architecture (ISA), 647, 681

tic, 647, 681

iffic, 647

mm, 647

scipliue, 681

{eSerVation Protocol (RSVP), 681

:rvices Digital Network (ISDN), 214

15, 22, 87, 174, 343. 546-547, 684

1 digital data, 87

69, 71, 79—-80, 100, 172, 510, 557, 673

19—50, 52—53, 57, 192,212, 233, 361,

53

,9. 25, 28, 321, 479, 529. 537—538,

3, 590, 599

ons, 28, 641, 840

cification, 345

2—13, 34, 47—48, 53,152,334.341,

3, 450—451. 514, 596, 620, 633, 643,

1e, 450

643

, 686

system, 12, 53

aint, 686

(17. 82. 90. 93. 98, 108,111, It},

3. 126. 129—130, 138—139, 151—152,

S, 258, 288. 293—294. 436. 438—439,

5—456. 497. 548

intersymbol. 90, 93, 98, 439, 441, 456

Interior node, 667,673, 682

Interior router protocol (IRP), 618, 642

interleaving, 263—266, 270, 288, 412, 453

Intennediate system (IS), 569, 603

lntermodulalion noise, 67. 90—91,95, 98, 118, 176,

261

Internet, 1, 3—5, 7—31,33—63, 279, 281, 284—285,

327. 343. 363. 398—399, 404—405. 424, 428,

450, 459, 483—486. 493—494, 514, 516—517,

521-522, 567—606, 607—609, 612. 614,

618—621, 623—624, 626, 628—633, 640—642,

644, 645 —649, 654, 656—658, 663, 665—667,

675—677, 679—682, 684—689, 704, 712, 717—

720, 739—740, 744—745, 750—752, 755—757,

776—778. 785, 797, 817—820, 833—841

backbone networks, 1 1

central office (CO), 27—28

customer premises equipment (CPE), 26. 28

hosts, 25—26, 28—29, 51, 570, 583. 589—590,

595—596, 598, 605, 608, 612, 614, 660. 665.

744, 764—765, 797, 817—818, 820, 827

intemetwork operation, 607—609, 612, 614.

618—621, 623—624, 626, 628—633, 635,

637—638, 640%42, 644

IP address, 25, 28, 580, 583—586, 589—591, 605,

608, 624, 630—633, 635, 640—641, 692, 765,

776, 819—820

key elements of, 16, 26, 673

mobile, 11, 26—27, 428, 450, 453, 459, 607—608,

629—633, 635, 637—638, 640—642, 644, 785,

836—837, 840, 843

network access point (NAP), 28—29

network protocol, 571

network service provider (NSP), 28

point ofpresence (POP), 26, 28

security (lPSec), 600

service provider (ISP), 26. 28, 30, 600

Internet and, 1, 3—5. 11. 14, 46—47. 55, 279, 371,

381,428, 514, 590,600, 624, 638. 646—647,

666, 673, 675—676, 688

Internet Applications, 569

Internet Architecture, 5. 8,25, 575, 600, 645, 647.

679

Internet Architecture Board (IAB), 5, 600

Internet Control Message Protocol (ICMP), 567.

580, 586, 603, 632

Internet Group Management Protocol (lGMP), 607.

612, 614. 642

general query, 614

group-specific query, 614

Membership Query message, 614

Internet Protocol (IP), 15. 42, 56, 568, 603—604, 632

datagram lifetime, 603

fragmentation and reassembly, 603

layer, 42, 56, 568, 604

next-generation, 568

Internet service providers (lSPs), 514

Internet Society, 5

Internet telephony, 841

lnternetwork operation, 607—644

autonomous system (AS). 618. 642

multicasting, 607—610, 612, 642—643

Open Shortest Path First (OSPF) Protocol, 607,

619, 626

routing protocol, 608, 613, 618, 620—621, 625.

641

Interrupt, 577

interrupts, 577, 742, 785, 797

lntersymbol interference (181), 439, 456

Intranet, 11. 13, 514, 569, 600. 603

Intranets. ll, 14, 646,676

Introduction, 22, 34, 55, 59, 122, 281,310, 392,

413,564, 701, 770, 798, 827, 834—835, 839

Intruders, 781, 791, 793—794, 802—804, 806, 821

behavior patterns, 793, 803. 821

hackers, 803

Intrusion detection systems (lDSs), 773, 804

analyzers, 773

IP address spoofing, 781

IP security (IPSec), 600, 790

key exchange, 600

IP spoofing, 777

iPhone, 451

va4, 41. 45—46, 57, 568, 573. 578,580, 582, 584,

590—594, 596, 600, 603, 605, 612, 615—617,

638, 666, 668—670. 695, 713, 791—792

IPv4 address, 584. 616

IPv6, 15. 34, 45417, 57, 567—568, 573, 578, 580,

590—600. 602—603, 605—606, 612, 617, 666,

668, 682, 692, 695, 713, 765—766, 831. 834

anycast address, 591, 596

Authentication header, 592. 602. 791

Destination Options header, 567, 592—593, 597, 599

Encapsulating Security Payload header, 592

Fragment header, 567, 592—593, 597—598, 605

Hop-by-I—lop Options header, 567, 592—593,

595—597, 599, 605

next generation IP, 591

Routing header, 567, 592—595, 597. 599. 605

Isolation, 119, 151. 430. 470—471, 658

Isotropic antenna. 123—125, 135, 140—141

Item, 17,44,277, 700

Iteration, 388—389, 391, 394, 751, 814

J

Java, 785, 809, 827

Java applets, 809

JavaScript, 809

Jitter, 343, 361, 367, 648, 654, 672—673, 676, 678,

681, 687

Job, 13, 547, 719, 766

Join, 612,614, 617,665,819

K

Kahn, Bob, 25

Keepalive tilner, 728, 736

Key distribution, 770-771

Key field, 695

Key management. 762. 765, 770

keyboard, 19, 52, 281

Keys, 602, 764—765, 769—771. 814—815

keystrokes, 807, 815, 818

L

Large-scale integration (LS1), 87

Lasers, 109

Latency, 242, 397, 409—410, 425, 492, 653, 676,

686—687, 837

layers. 15, 24, 34—37, 40—41, 47—50, 240, 344—345.

412—413, 471—473, 475, 548, 565, 573,

755—756, 766

Layout, 50, 153, 207, 429, 433, 437, 467, 470,

487—489. 497, 504

decoder, 207

layouts. 467

Leading, 5. 23. 25, 95. 225-226. 246-247- 303’ 320’

502, 523—524. 628, 643, (I76. 723

Leading cdgc. 225' 226, 346—247, 502. 504.

523—524, 723

Leakage, 542

legacy systems, 558

licensing, 130,536, 541—542, 555

Li ht source. 121 42,

LiiZE, 4, 111, 29, 37, 49, 521—60. 67. 93, 99-81152},1

178.100.20s.210,216.245.457’5“ ' ’

584, 801

Line:, 287, 321, 838

Line feed. 60

Line—of-sight (LOS), 132, 438

Link control, 9, 20—21, 152, 195—196, 206, 219—

251, 254, 265—266, 288, 471473, 475, 479,

4964197, 544, 546, 549, 570. 670, 696. 845

pulse stuffing, 288

Link layer. 506, 633, 637, 686, 696, 701. 709—710,

720

Linking, 273

links. 341, 11, 14—15, 23, 28, 31, 56, 87, 111, 114,

117—119, 125—126, 140,206,237, 245—246,

255, 261, 268, 281, 287. 310, 318—322, 340,

351, 372, 374, 379—380, 383—387, 389—391,

404, 410, 459, 469—470. 511—515, 566,

609—61 1, 675, 706—707, 758

Link-state routing, 370, 383—384, 393, 619—621,

642

Linux, 828—829

List, 3, 17—18, 54, 56,58, 148. 184, 215, 226,

243, 310, 425, 459. 485, 496,529,543,

555, 565—566, 576,581, 583. 596,603, 612.

614—615, 617. 622—625, 642—644, 662—664,

700. 779—780, 789—791, 820—821

Lists, 15, 17, 51, 54, 226, 349—350, 352, 372,

413—114,444,447, 452, 500, 537, 576, 621,

657, 668, 677, 679, 686—687, 736—737, 744,

776, 795—796, 820

numbered. 226, 781

Load balancing, 483, 655—656, 681

Loading,88, 110

Local Area Network (LAN), 222, 496, 797

logical liuk control (LLC), 496

ring topology, 496

Local variables, 241

Localeref, 624

locations, 25, 129, 159, 289,428, 480. 538, 601, 675

Logical link control (LLC), 471, 473, 496, 544, 546

connection-mode service, 496

unacknowledged connectionless service, 473

Lookup, 595, 692, 719. 804

Loop, 27—28, 119, 140, 313,321. 338, 393, 452,

465. 467, 485487, 576, 620. 812—8 13

loops, 111, 119, 140,372, 467. 486, 643

Loss recovery, 367

Lost frame, 229

Lotus, 785

low-level, 308

M

MAC addresses, 495, 553, 710

machine, 29, 184, 625, 736, 786, 788, 792,

807—808, 813, 816, 818—821

Macro virus, 814—815, 821

Macro viruses, 815

Magnetic tape, 184

Mail server, 803

Mailboxes, 782

mailing lists, 51

Main memory, 19

Maintenance hook, 807

Malicious sofiware, 763, 787, 793—794, 798, 806,

815, 821, 823

logic bomb, 793, 821

mobile code, 793

multiple—threat malware. 793

Trojan horse. 793, 798, 821

W01‘Illb,793, 798, 806

Millwaln.‘ defense, 762, 784

bot countermeasures, 762

Worm countermeasures. 762

Management agent, 650—651

Mancllesler encoding, 156, 191, 195, 525

Manufacturing, 518. 537

 

Map, 164, 207—208, 275,453, 568, 583, 644, 695.

700, 804

mapping, 150, 272, 347, 479, 528—529, 558. 589,

627, 701—702

value, 272

Maps, 207, 344, 528—530, 692, 705, 777

margin, 114.116, 471, 753

Marketing, 54

Markup language, 845

Mask, 448—449, 584—587, 589,603,605

masks, 584—585

mastering, 147

math, 3, 79, 297, 561

Matrices, 339,461

Matrix, 53, 100, 270, 325—326, 338—339, 375—376,

429, 448—449, 460—461, 557, 643

identity, 375—376, 484—485

square, 100, 325, 429

Maximum, 11, 25, 58, 70,79, 83—84, 93, 95,

100,118,134,141,155—157,186—187, 210,

215—216, 222, 226—227, 230, 232—234.

238, 243—246, 275—276, 313,330, 339,

366—367, 377. 386, 390-391, 417, 420—421,

437, 501—503, 506, 508—5 10, 515, 582—583,

593, 598, 604, 647, 724, 728—729, 734—736,

751—752, 757—759

Maximum transmission unit (MTU), 598

Maximum value, 70, 83, 180, 193. 230, 366, 377,

386, 593, 682. 758,768

MD5, 636

Mean, 14, 88, 94, 119. 172, 234, 244, 275, 277—278,

334, 339,457, 497,577, 677. 682, 694, 727,

748, 794

Mean value, 506, 677

measurement, 114. 312, 417, 543, 668, 676—677,

679, 685, 837

Media, 9, 20—21, 27, 34, 52—54, 68. 82, 87—88,

90, 98. 105—130, 132—143, 147—148, 246,

327—328, 338, 464—465, 470, 509—510, 512,

515—516, 547,566, 689

guided, 68, 87, 98, 106—108, 110—111, 135. 140,

246

twisted-pair copper wire, 141

unguided, 68, 82, 88, 98, 107—108, 141,246

Media gateway controller (MGC), 327

Media gateway (MG), 327

Median, 678, 682

Medium access control (MAC), 471, 473, 477, 496,

539

Member, 419, 608—610, 617, 650

Memory, 19, 22, 210, 275, 399, 517, 595, 809,822

allocation, 442, 595

Message authentication, 636, 767, 772, 79]

code (MAC), 767, 79]

Message integrity, 762, 767, 771—772

message authentication code (MAC), 767

Messages, 14, 45, 51, 128. 191, 243, 245, 281,

337, 354, 379, 385, 402, 405, 448, 546, 586.

588—590, 602, 621—626, 632—637, 643, 659,

665—666. 683, 701—704, 718, 755, 768—771,

794, 801—802

mailboxes, 782

reliability, 635, 718

response, 51, 191, 405, 586, 622, 632, 755.

769—770

synchronization of, 834

Metal, 110,115

Metamorphic virus, 814

Metamorphic viruses, 814

Method, 87, 98, 201 , 230, 320, 358,394,425, 441,

495, 500, 508, 610411. 701, 745, 769, 792,

813, 820

Close, 313, 769

Exists, 320, 579, 6]]

methods, 25, 85, 98, 113, 166, 350—351, 365,528,

638, 646, 810

get, 646

responsibility, 1 13

turn, 25

Metrics, 371, 387, 621,624,626, 645, 675—682,

684, 686, 699—700. 840

Microsecond, 192

Microsoft Excel, 8 | 5

Microsoft Windows, 58, 809

Microsoft Word, 815

Microwave systems, 125—126, 130, 261

antenna, 125, 130

satellite, 126, 130

terrestrial, 125

transponder channels, 126

Millisecond, 194, 275

Minimum, 11, 20, 44—45. 83, 97, 100. 114, 162,

201, 208—210, 216-217. 243—244, 289, 311,

322. 329, 363—364, 372—374, 377, 379—380,

388, 391, 396, 487. 551, 565, 570, 598, 604,

622, 647—650, 670, 673, 678, 759, 782, 830

mirror images, 477

Misfeasors, 775

MLT-3 encoding, 527—528

Mobile communication, 430, 459, 840

Mobile telecommunications switching office

(MTSO). 433

Mod, 184, 313

Mode, 5, 20. 23, 28, 58.60.62, 111, 120—122, 133,

135, 140, 212—213, 237—239, 267, 284—285,

341—367, 475, 496, 508, 515—516, 519, 554,

617,643, 764—765, 772, 816, 826, 836,845

Modeling, 242, 424, 704, 825—826, 828—829, 837

theory, 242, 424. 826

Models, 57,354, 437,458,809, 831

activity, 809

interaction. 57

Modern, 16—17, 19. 26—27, 29—30, 84—86, 88, 94,

111, 147,159,161,166, 176, 184,186,214,

247, 254, 264—265, 279—28 1, 283—285, 287,

444, 803, 833—834

Modems, 28. 84, 94, 159, 161, 169,258,260, 286,

514

xDSL, 286

Modes, 120, 132—133, 235,238,243, 475, 762, 764

Modification ofmessages. 794, 802

Modulation, 142, 146—149, 155—157, 159—160,

164, 166, 168—171,173—184, 187,211,255,

258—259, 267, 269,280, 283, 294, 297—298,

302—303, 442, 447, 452, 510. 559—560, 843, 845

complementary code keying (CCK), 557, 565

Module, 36—37, 40,42, 44, 51, 59, 62, 238—239,

280,442, 537—539, 573—574, 587, 637, 650,

785

Modules, 36—37, 48, 517, 537, 540

Modulo 2 arithmetic, 199, 215

Monitor, 18, 129, 267, 419, 435, 541, 550, 805

Monitors, 237,350, 398, 407, 418—420, 422, 434,

497,528, 620, 763, 773, 775, 787

Most significant bit, 193, 198, 204—205

motion, 80, 138, 435

Motorola, 451

Mouse, 13

move, 12, 23, 29, 43, 255, 318, 431—432, 483,

4944195, 511, 538—539, 541. 547—548, 608.

630, 634—635, 724, 785

movies, 14

MP3, 54

Multicast, 507, 551, 591, 594, 596—597, 603,

608—618, 642—643, 646, 650, 656$62, 665,

690, 702

Multicast routing, 591, 612—613, 656, 665

group, 612—613, 656,665

857



——

;, 607—610, 612, 642—643, 646, 656, 658

tnicast strategy, 610

10, 13—15, 34, 52—56, 449, 453,

7, 594, 835—837, 839—840, 842—843

cations/networking, 53—54

, 13—15, 53, 646

es, 34, 52, 54

ons, 54

service (Q08), 55—56

traffic, 55

3 Transport Protocol (RTP), 55

r IP (VoIP), 54

virus, 809

iterference, 130, 138—139, 438

,24—25, 36—37, 40, 42, 50, 54, 58, 92,

0, 127,138, 149,161,165, 224—226,

5, 258, 262—263, 265, 267, 282—284,

4, 310, 326—327, 377, 415—416,427—

9441, 444—446, 452—455, 457, 459,

0, 495—496, 500, 522—523, 539—540,

2, 564k565, 568—569, 577—578, 582—

0—592, 614—615,621—622, 625—627,

5, 643, 655, 658, 662—667, 671, 694,

0, 709—710, 720—721, 753—754, 793

:ess, 292—294, 306, 310, 427—428, 444,

7,459, 500, 502, 522, 542, 549, 596,

5

etworks, 427—428, 444, 454, 457, 459,

eat malware, 793, 809

g,9,11, 17, 20—21, 50, 87, 117, 121,

5—176, 253—289, 294, 306, 329,

2, 416, 427—428, 452—455, 476, 541,

0, 718—720, 757

itched networks, 343

time division, 254—255, 273—275,

9, 399

ms time division, 254—255, 263, 267,

4, 276, 288, 327, 478

448, 710

)n, 178, 308, 365—366, 525

mming, 816

157, 642

581, 805

308

14

)d, 111, 176

177, 382, 391, 400—401, 429, 576,

1, 626

$6

5, 8—20, 22—26, 28—31, 35—45, 47—49,

58, 63,107,111,117,119,127—128,

0, 154, 176, 197, 222, 229, 236, 247,

0, 279—280, 284—285, 287, 316—324,

2, 334—340, 341—354, 361—364,

7, 371—375, 379—388, 391, 393, 398—

4—410, 412—425, 427—429, 433—134,

0, 454, 458—460, 463—498, 501—502,

4, 516—517, 520, 536—539, 545—546,

9, 561, 565—566, 568—577, 582—590,

8—602, 604—605, 608, 610—614,

7, 640, 642—644, 646—647, 649—650,

4, 669 —670, 673—682, 698—699, 709—

6—721, 726—731, 743—745, 747, 750,

7—759, 761—792, 793—823, 831—838,

3, 845—846

:rface card (NIC), 495

er, 676

:r, 40, 56, 58, 572, 623—624, 633, 683,

6, 698, 713, 759,781, 828

.nagcmem, 4, 11, 15, 17—18, 20, 211,45,

346—347, 349—350, 352—353, 407, 418,

492,495, 516—517, 541, 599—600, 647, 650,

670, 755, 777, 846

infrastructure, 15, 600

Network security, 761—792, 793—823, 830, 842

active attacks, 794, 801—802

passive attacks, 794, 801—802

Network service, 28—29, 49, 350, 514, 573,666,

669, 675—676, 679, 696, 716—719, 726—727,

730—731.733, 757—758, 816

access point (NSAP), 49

connection termination, 726—727, 733, 758

duplicate detection, 727, 730, 757

failure recovery, 727

ordered delivery, 727

provider (NSP), 28

reliable sequencing, 716, 718, 758

retransmission strategy, 727, 757—758

unreliable, 675, 716—718, 721, 726—727, 730, 733

Networking:, 54

networking, 4—5, 8—10, 12—13, 30, 53—54, 118,

130, 139, 323, 342—343, 347, 500, 514, 516,

559, 565, 570, 603, 687—688, 742, 827—829,

833— 834, 841, 843

ad hoc, 536—538, 565

data communications and, 4—5, 8—9

IP addressing, 603, 841

networks, 4—5, 7—3 1, 36—38, 40, 42, 45—46, 55,

58,111,113,117,119—121,125,127—128,

139—140, 161, 212, 255, 268, 281, 287,

316—318, 320—321, 328, 334, 336, 338—339,

342—343, 369—396, 397—426, 427—461, 492,

495, 516—517, 540, 543—544, 561, 563—564,

566, 567—571, 573—577, 580—583, 599—600.

604—605, 608, 610—613, 618, 620—622,

624—626, 628—629, 675—676, 683$90,

709—712, 717—718, 760, 762—765, 776—777,

829, 831—832, 834—839, 841—843

cellular wireless, 427—461

newsgroups, 1, 4

Nodes, 22—23, 243—244, 318—320, 322, 330,

333, 335—337, 340,347, 363, 371—375, 377,

379—385, 387—391, 393—395, 399, 402,

404405, 408, 425, 486, 509—510, 517—518,

540—541, 548, 568, 576, 581, 591, 593, 596,

598—599, 606, 611,626, 633—634, 636—637,

644, 673—674, 699—701, 713

datagrams sent to, 637

home agent, 633—634, 636—637, 644

levels, 674, 684

switched communication network, 318

Noise, 4, 66—68, 77, 79—80, 82, 86—88, 90—98, 100,

113,115,118—119,129,131,141,149—150,

152—154, 156, 158, 166, 172, 174—176, 183,

185—186, 194, 196, 208, 211, 234, 261—262,

283, 300, 308—309, 439—440, 445, 501, 555

immunity, 152, 294

impulse, 67, 90, 92—93, 95, 98, 119, 196, 439

intermodulation, 67, 90—91, 95, 98, 118, 176, 261

quantizing, 172, 174, 183

Shannon capacity formula, 66, 94

thermal, 67, 90—93, 95, 98, 100, 118

Non-real-time service, 361

Nonreturn to Zero (NRZ), 146, 152, 183

differential encoding, 152, 183

NOR, 35,95, 133, 232, 265, 298, 379, 413, 480,

571, 622, 626, 802

Normal, 134, 227, 235, 238—239, 322, 527,541, 552,

694, 735, 741, 774—775, 788—789, 802, 807

Normal code, 238

Notation, 96, 177, 508—509, 583, 605, 643

0

Object, 562, 709, 724

objects, 130, 439, 785,819

Odd parity, 82, 193, 198— 199

One-to-one relationship, 334

OPEN, 27, 35, 47, 49, 56, 227. 438, 452, 595,607,

619, 622—623, 625—626, 642, 724—726, 728,

736—739, 752, 758, 779, 787, 827—828

Open Shortest Path First (OSPF), 607, 619, 626, 642

Open Shortest Path First (OSPF) Protocol, 607,

619, 626

directed graph, 626

Open source, 737, 828

opening, 11,236, 676, 728, 737

Operating system. 12, 50, 53, 742, 787—788,

798—799. 806, 808. 811, 814—815

operating systems, 642, 744, 813, 827

Operations, 16, 25, 202, 353, 443, 454, 577, 601,

614, 631—632, 642, 664, 732, 787, 816

Optical fiber, 10, 21, 41, 87, 90,106—111,114,

117—122,125, 139—141, 160, 225, 246—247,

270, 470—471, 500, 509—510, 515, 518—519,

527

cladding, 110, 118, 121, 140

fiber optic transmission, 12]

graded-index multimode, 120—121, 140

jacket, 108, 110, 117—118, 140

single-mode, 121—122, 140, 515

step-index multimode, 120, 140

total internal reflection, 120, 141

optimization, 704—705

Ordered delivery, 727

Orders, 20, 121, 197, 819

Orthogonality, 445, 455—456

OUTPUT, 19—20, 88, 91, 100—102, 120, 123—124,

141,143,153,162,165,172—175,186—187,

204—206, 210, 256, 265, 275—276, 296, 302,

325—327, 339, 399—402, 449, 461, 490,

527—528, 530,532, 534, 651, 653—655, 658,

670, 673, 682, 829

Output buffer, 399—401

output stream, 654

Overflow, 221—222, 279, 399,402, 653, 720—721,

744

Overflows, 649, 806

Overlap, 126, 161, 234, 257—258, 260, 283, 334.

372,467,501, 545, 788, 792, 806

Overloading, 705, 802

P

Packet, 15, 23—25, 37, 40—41,43—45, 56, 58—63,

280, 315—340, 342—344, 363—364, 366—367,

370—375, 377—381, 383—387, 393, 395—396,

397—401, 403—409, 412, 424—425, 473, 484,

492, 494—495, 501—502, 504, 568—569.

574—576, 591—599, 604—605, 643—644, 646,

648656, 658, 660—66 1, 666—667, 669—674,

676—680, 682, 684—696, 700, 713, 718, 727,

729, 740, 750, 758—759, 764—765, 777—783.

790—792, 831, 833

Packet filtering, 777—783, 790

Packet filtering firewalls, 781

Packet scheduler, 650—651, 660—661

Packet switching, 23, 37, 315-340. 342, 344, 424.

831,836,841, 843

datngrmn approach, 330. 332

packet size, 316, 330, .133—334, 339—340

virtqu circuit approach, 330

pnckcts. 23—25, 3!, 34. SH 60. 63, 279, 317.

327, 329—337, 342—344. 366, 372, 3711—377.

379—380, 387. 396, 398 49‘), 401—408.

420, 424-425, 497. 510 —511, 514. 571. $77.

$80—$81. 593—505. 598,605—60
6,610“;

(213—614, 618, 642—643. 6411—654, 656-684'

665—674, 671—679. 682, 687690,
692—689.

698—702. 704. 744. 759. 777. 779—782. 7

choke, 404—405. 408. 424. 777

1'

IP dntugmms, 25, 398, 405, 614, 637,643

retransmission, S9, 63, 33], 377, 379, 744

Pad frame, 507, 520

Padding, 45—46, 110, 582—583, 597, 740

page, 3, 287, 648, 681, 792, 819, 829

pages, 3, 435

first, 435

Paging, 435—136, 4474148. 460

paper, 25, 139—140, 287,338, 564, 748, 756,

833—834, 836, 839, 842—843

Parabola, 123, 142

Parabolic reflective antenna, 123, 125, 140—141

Parallel processing, 20

Parameter, 67, 70, 94, 96—97, 101, 116, 166, 177,

246, 276—277, 350, 358, 414415, 417—419,

423, 425, 478, 581, 587—588, 597, 605,

622—623, 682, 739—740, 774

Parameters, 25, 34, 50—51, 69—70, 96, 100, 114—1 15

148, 174, 275, 277,289,340, 345, 349—350,

353, 358, 407, 413—115, 417—419, 442, 447,

450, 477, 580—581, 587—588, 604%05, 623,

650, 652, 675—676, 692, 736—740, 767, 769

Parity, 59, 82, 184, 190, 193—194, 198—199,

214—215, 272, 288, 560

Parity bit, 82, 184, 193—194, 198—199, 214—215,

288, 560

Parity check, 190, 198, 214 -215

Parsing, 598

Partitioning, 327

Passing, 174, 222, 428, 478, 523, 537, 659, 663, 692,

818

Passive attack, 801, 821

Passive attacks, 794, 801—802

Password, 51, 798, 803—804, 806, 809, 822—823

theft of, 798

Passwords, 8031—804, 809, 818, 822

Patent, 293

Path, 23, 27, 35—36, 47, 68, 93, 101, 107, 120—121,

137—138, 143, 263, 271—273, 319—320,

323—326, 330, 334, 337, 339, 341, 346—347,

349, 351—352, 364—365, 372—373, 377—379,

387—391 , 393—396, 404, 406, 410, 415—416,

428,450, 511, 568—569, 588, 595—596,

598—599, 61(F613,618—621,623—626, 633,

642—644, 650, 656, 663, 665—666, 670,

689—690, 704—710, 712, 759, 845—846

Path loss, 137, 437—438

paths, 18, 29, 92, 120, 130, 138, 192, 212, 320, 324,

347—348, 364—365, 388—389, 395, 414—415,

446, 483, 575, 596, 608, 613, 620, 685,

687—688, 698—699, 701, 706—708. 841

Path-vector routing, 619, 621, 642

Pattern, 59, 69, 79, 81, 86,94, 108, 123, 142,

158, 185, 195, 199—202, 208, 216, 236—237,

276, 289, 306,337, 409, 417, 428—431, 480,

507, 518—519,523,525—527, 678, 745, 750,

801—802

pattenis, 12—14, 79, 81, 107, 158,207,215,

236—237, 306, 409, 430, 449, 525—526, 528,

533, 774—775, 793, 803—805, 814,818, 821

PDF files, 53

Peak amplitude, 69—73, 77, 98

Peak cell rate (PCR), 363, 417, 421

Peers, 37, 606, 623, 701—702

Perfect, 124, 281, 810

performance, 10, 13, 21, 90, 95—96, 100, 113—115,

118—119, 121, 123,126, 146—147, 150, 152,

165—167, 173, 175,211, 220, 242, 245, 251,

272, 274—276, 300, 304, 335, 339,343.

357—359, 363—364, 372—374, 380, 384,

397—399, 401—402, 409, 454, 470—471,

477—478, 480, 490—491, 532,543,564, 571,

645—648, 675—682, 704—705, 749, 754, 759,

825—826, 828—829

a

 

Performance metrics, 645, 647, 676—678, 680—682,

699, 840

active techniques, 677

passive techniques, 677

Per—hop behavior (PHB), 667, 671, 681, 692

Periodic signal, 69—70, 98

fundamental frequency, 98

Per], 641, 840

Persistence, 503, 505— 506, 523

Personal computer, 12, 17, 19, 51,256, 319, 328,

335, 785, 799

Personal identification number (PIN), 821

Personal information, 799

Phase, 69—72, 96, 98—99, 14(H49, 159, 162—166,

169, 179—181, 183,186—187,195, 215, 238,

280, 296—297, 332, 336, 438, 447, 449, 457,

769—770, 789, 811—812, 816—817, 822, 845

Phase change, 165

Phase shift keying (PSK), 147, 159, 183

Physical layer, 41, 48, 56, 213, 221, 288, 341, 344,

357, 360, 412—413, 471—472, 496, 509—510.

513, 515—516, 535—536, 555, 560, 633

direct sequence spread spectrum (DSSS), 555

PLCP Preamble field, 560

Picture elements, 100, 176

Piggybacking, 227, 237, 242—243

Pixels, 53, 100

Plaintext, 768

Planez, 345

planning, 9, 15—16, 113, 480,676, 686, 766

Point, 9, 18, 26, 28—29, 38, 42, 49—50, 54, 56, 68,

71, 80—82, 94,98,110—111,119, 122—129,

142, 175—176, 179, 204, 212—214, 227, 229,

232, 234—235, 237, 243, 245—247, 265. 284,

319, 366, 376, 400—402, 414, 417, 419—420,

425, 469—470, 476—477. 479, 490, 497—498,

542—545, 551—555, 557, 568—570, 594—595,

599—600, 629—631, 633,643, 709—710, 759,

826—827, 846

Point coordination function (PCF), 549, 565

Mac algorithm, 549

pointer, 45, 271—273, 360, 587—588, 738—741

pointers, 756

Poisson distribution, 677

Policing, 404, 407, 420—422, 424—425, 651—652,

667

GFR, 420—422

Polymorphic virus, 784, 814

Polymorphic viruses, 784

Polynomial division, 202—203

Port, 38—40, 42—45, 49, 56, 59, 61—62, 273, 399,

401,485—487,495, 520, 570, 589, 650—651,

654—655, 659-660, 663, 682,689, 692, 702,

713, 719—720, 737—741, 755—757, 771—772,

776, 779—783, 792

destination, 38—40, 42—45, 59, 61—62, 401,

485—486, 520, 589, 650—651,659—-660,692,

737—741, 755—756, 772, 779—781, 792

Port number, 59, 62, 776, 779—780, 782, 827

Port numbers, 650, 682, 692, 781—782

ports, 37, 43,289,485, 495,517,741, 779—780.

782, 804

common, 37, 495

Position, 22,70, 83, 90, 126, 149, 152, 185, 202.

216, 267,269, 272—273, 289, 323, 372,525,

531, 557, 578—579, 794,805, 813

Postamble bit pattern, 195

POTS (Plain Old Telephone Service), 282

power, 12—13, 22, 72, 88, 91,94, 96—97, 100—102,

111,115—116,123—125,135,137,141—143,

154, 178—180, 185, 211—212,305—306, 309,

428—432, 440, 442—443, 448—449, 452,

454—455, 461, 541—543, 554, 557, 657—658

Power consumption, 541

Power supply, 517

Power workgroups, 13

Preamble bit pattern, 195

Precedence, 552, 595. 668—670, 674, 695, 737—740

higher, 668—670, 674

Precision, 581

Prediction, 438, 458. 753, 832

prefercnces, 620, 660

Prefixes, 11,121,506

Primitive, 36, 50—51, 202, 332, 580—581, 604, 688,

726, 737—739, 741

Primitive types, 50

Primitives, 34, 50—51, 580, 583, 736—738

Priorities, 330, 407,477, 620

privacy, 15,87, 445, 535, 546, 563, 592, 677, 762,

765, 770—772, 795—796, 799, 821—822

CDMA, 445

digital transmission, 87

private, 5, 10—11, 27, 29—31, 46, 111, 127—128,

317, 345—346, 381, 567, 590, 599—602, 666,

675—676, 683—690, 709—712, 762—765, 777,

786, 804

Private branch exchange (PBX), 111

Privilege, 728, 747, 805

Privileges, 802—803, 806—807, 811

Procedure, 45, 50, 88, 170, 195, 199, 216, 223—224,

232, 241, 389, 434, 578, 604, 622, 636, 638,

701—702, 707, 731—734, 754, 798, 807—808, 845

Procedures, 35, 42,45, 195, 222,242,244, 354,

418, 571, 621, 701,754—755,832

Process, 12, 43—45, 47—48, 76, 80, 94, 147—148,

170—174. 176—177, 180, 182, 192, 198—199,

202, 204—205, 207, 225—226, 241, 243, 246,

283, 334, 347,350, 362, 399, 423, 431, 441,

447,475, 530,532, 574, 577,595, 632—635,

708, 752— 754, 809. 816, 819—820

control block, 530

interrupt, 577

states, 204, 423

Process control, 475

information, 475

Processes, 16, 570—571, 582, 713,719, 736, 809,

827

processing, 10, 13, 18, 20, 22—24, 35, 54, 79, 81,

84, 176, 184, 244, 246-247, 282, 300, 311,

327—328, 336—337, 346—347, 374, 384, 391,

415, 420, 440—441, 455, 562. 577, 591—595,

597, 601, 652, 682, 687, 694—696, 747,

783—784, 801

Processing delay, 336, 340, 402

processing speed. 415

processors, 475

Production, 5, 138

Productivity, 9, 22, 788

program, 36, 58, 60, 313, 393—394, 719, 724, 784—

788, 791—792, 794, 799, 801,804, 806—816,

822—823, 827—829

opening a, 815

region, 791

Programmer, 50, 719, 807, 827

Programming, 55, 127—128, 280, 826—827, 829,

833, 837

Programming language, 815

Programs. 13, 53, 128, 313, 785—786, 794—795, 801,

803, 806—811,813—816, 822

Propagation delay, 129, 206, 224, 232, 234,

243—246, 321, 335—336, 340,405, 501—504,

506, 757

Properties, 17, 86,88, 93, 118,121,123, 129,151,

159,209, 256, 378, 501, 532, 667

Property, 107, 123, 152—154, 180, 273, 294, 307,

379, 461, 556,589,747

Get, 307

Set, 180, 237, 379, 747

859



1,2], 23, 25,33—63,195, 206,

227—228, 235—236, 240, 242—245.

265—266, 272, 327, 341—345, 351,

412413, 447, 464465, 471473.

490, 495—497, 500, 503, 505—506,

523, 527, 548—549, 558, 560, 567—

-582, 586—595, 602—604, 607—608,

618—622, 624—626, 632—633,

645, 647, 649-651, 677, 680—681,

696, 698—701, 703—704, 706—708,

716—721,724—728, 736—737, 750,

766—772, 790—792, 828—829,

838—839, 841—843

, 503, 505—506

766

ons of, 471

control. 345

i00, 503, 505, 511—512, 523, 527,549,

845

:r (FTP), 647

SSL, 766

:ed applications, 33—63

22, 363, 464—465, 471473, 478480,

495497, 500, 505, 509, 511—512,

569, 572—574, 589—590, 614, 632,

. 691, 726, 771—772, 777, 845—846

36, 49

L, 762, 766—769, 790

n services, 21

5,35, 3742, 44—45, 47,49, 51,

96, 342—343, 472, 495, 571, 573, 582,

—593, 602, 604, 632, 643, 649—650,

—721. 724—728, 736—737, 740—741,

. 76(r767, 782, 790, 792, 828

unit (PDU), 38, 56—58, 551, 573, 703

's, 34, 48, 345,413, 472, 580, 756

1, 25, 35, 3942, 47, 49, 53, 55—56,

95, 206, 219—251, 338, 343—345, 351,

473, 475476, 479480, 482, 506,

, 548, 567—606, 607—609, 618—620,

, 656, 660, 684—691, 699—701,

, 763—764, 766—768, 773, 783, 790,

, 832—833, 840—843

6—28, 30, 50, 279,284,363, 412,443,

, 596, 599—600, 666—667, 674—675,

, 709—711, 766, 805

jPN), 296, 310

11 numbers, 294, 313

ed telephone network (PSTN), 11, 284

nmunications network, 321

4, 52

cryption, 563, 769

769

3, 53—54, 821, 831

adulation (PCM), 147, 170, 183, 267,

nplitude modulation (QAM), 169, 183

lice (Q05), 11, 55—56, 349,407, 424,

servation, 681

643, 797

118, 643, 737

179, 354—355, 380, 383—384, 387, 399—

:, 407, 416, 422. 564, 574, 653—656,

, 742—743

I7, 422, 654, 669

329, 399—401, 407, 422, 651,

1, 673—674

'er, 277

242,334, 351, 374, 386,412,645,

¥

649—651, 653—655, 666, 669—671, 673, 679,

681—682, 690, 692, 829, 837

R

Radio, 25,29, 58, 71, 80,106—107,109,121—123,

125, 129—131,133435, 138—142, 161, 256,

258, 280, 293, 427428, 436, 438,441,

450451, 459, 470, 542—543, 561—563,

835—836, 839, 845

range, 80,121—122,125,129430,133,16], 436

radio frequencies, 125,293, 295

Rake, 445446

Random numbers, 313

seed, 313

Random routing, 379—380, 393, 396

Random walk, 789

Range, 10, 24, 35, 54, 74—75, 79—80, 83, 110, 113,

117—122,125, 129—130,133,159, 161, 172,

182, 186, 226, 243, 261—263, 283, 285—286,

313, 321, 342, 360, 409, 456, 536—537, 539,

547—549, 560, 595—596, 605, 676, 803, 806

Raw data, 62

READ, 59, 442,480,483, 563, 573, 602, 604, 611,

617, 764, 801—803, 805,814, 823

reading, 3, 34, 55—56, 97, 139, 183,213,242,

286, 310, 341, 423, 458, 564,602, 711,756,

793—794, 799, 809, 820, 839—843

Real—time processing, 54

Real-time service, 361, 595

Real-time traffic, 55, 648

Real-Time Transport Protocol (RTP), 55

session, 55

Real-time variable bit rate (rt-VBR), 342, 361—362,

365

Receiver, 16—19, 35, 39, 67—68, 75, 77—78, 83,

88, 90—91, 94, 100,116, 121, 129,138,143,

149—150, 152—155, 165, 179, 185,191—202,

205—209, 215—216,221—223, 225—227,

229—230, 233—234, 241, 260, 264—265, 267,

294—297, 300, 308—309, 312, 358, 428429,

432, 434436, 444—446, 452, 490, 507, 538,

665466, 720—721, 723—724, 727, 743, 757,

759

SMTI’, 647

Record, 40, 500, 576, 581, 615—617, 743, 766—769,

790, 814

Record header, 768

Record Protocol, 762, 766—768, 790

recording, 153, 183—184, 576, 581, 832,838

Recovery, 17—18, 235, 239—241, 367, 440, 529, 571,

577, 727,736, 744, 754, 760, 796

Redirection, 807

Reference, 2, 35, 55, 59, 81, 84, 97, 102—103, 114,

139, 142, 163, 320, 330, 345, 347, 404, 417,

471472, 487, 527, 581, 624, 674, 751, 758,

845

References, 3, 183, 637, 831—843

Reflection, 110, 120, 130, 138, 140—143, 438440,

459, 750

Refraction, 106, 120—121, 133—134, 138, 140—141

index of, 120—121, 134, 140

radio waves, 134, 138

Register, 204—205, 216,434, 449, 532—534, 565

Registers, 205, 635, 784

Reject (REJ), 239, 244

Relationship, 14, 47, 71. 75, 77, 82, 94, 98, 101,

121, 124, 137, 210, 222,244, 288, 310—311,

333—335, 417, 425, 431, 622, 624—626, 672,

758—759

Relationships, 75, 103, 116, 346, 767

Relative addressing, 275

release, 350—351, 524, 724, 741, 801,828

Release of message contents, 801

Reliability problems, 242

Remote server, 52, 719

removing, 467, 786

Repeater, 86, 110, 119, 465468, 470,487,

497—498, 508, 511, 522

Repeaters, 68, 86—88, 94, 111, 118—119, 125426,;

175, 286, 465, 467,497, 508—509, 524, 527,.

542

Replay attacks, 769

Replica, 20, 297

Replication, 814

reporting, 571, 581, 675

Request primitive, 51 ;

Request to Send (RTS), 548, 554

Requests for Comments (RFCs), 5

REQUIRED, 17—18, 20, 28, 36,47, 49, 51—52,

58, 83,94—97,100,111,114,116,155,162,

176, 179, 182, 184—186, 210—211, 239, 243,

255—257, 286, 288—289, 330, 338—339,

350—352, 361—362, 366—367, 409, 431,453,

471, 490, 493494, 506, 540—541, 547—548,

557, 608, 612, 648—649, 671—672, 674, 685,

706, 717—718, 760, 812

resetting, 803

resistance, 102—103, 445, 466

Resource allocation, 591, 595,651

Resource ReSerVation Protocol (RSVP), 656, 681

multicast transmission, 656

response time, 241, 277, 414

restarting, 232

RESTRICT, 405, 744

Retransmission, 59, 63, 206,221, 223, 229, 232,

234, 239, 241—242, 265, 331, 377, 490, 502,

506, 523, 716, 720, 724, 727—728, 743—745,

747—748, 750—751, 753—755. 757—758

timer (RTO), 753

Retransmission timer management, 716, 744—745

TCP congestion control, 716, 744

Retransmit-SYN timer, 728, 731

Reverse control channels (RCCs), 443

Reviews, 783

Risk, 490, 577,654,673, 815

Role, 4, 12,341,343, 364, 438, 633, 689, 770, 773,

785, 794, 821, 841

Roles, 23, 631, 680, 832

Root, 72, 393, 457, 613, 629, 803, 805, 807,809

Rootnode, 393

Rotation, 126

Round, 363, 379, 410, 414, 478, 501—502, 518—519,

523—524, 528, 676, 678, 724, 744—745, 747.

749—750, 753, 758—760, 837

Round-robin techniques, 478

Round—trip time (RTT), 744, 753, 759

Routers, 25, 28—29, 31, 4244, 363, 372, 479,

492—493, 514, 537—538, 568—574, 576--577,

580—581,584—586, 593—596, 598, 600,

604—605, 609, 61 1—612, 614—615, 617—622.

624—631, 641 , 646—650, 654, 656—661,

664—666, 669—671, 675—676, 682, 684—686.

688—690, 701—702, 709—711, 759

datagrain network, 43, 573

routing functions, 569

Routing, 17 18. 25. 29, 4142.. 269, 320, 322. 327,

330. 332. 343, 349, 369—396, 408410. 464,

483 480.494. 496, 498, 522, 567, $69—57].

574—577, 581—582, 584—585, 588, 591—597,

599, 604—606, 607—608, 612—613, 618—622.

624—626, 629—630, 632—634, 641—643,

649—651, 660—661, 664—665, 670, 684—685,

687—690, 692, 698—701, 706—708, 710—711

719, 828, 836—839, 841

adaptive, 371, 375, 379—382, 384, 393, 396

decision time and place, 374

distance—vector, 382, 393, 619—621, 642

forwarding and, 651, 685

information update timing. 373, 375

lunar—cost algorithms, 370 7371. 387. 393493

link-515110.370, 383 -334. 3910104321142

network iulitrluzttion source. 373—37“

path-vector, 619, 621, 642

performance criteria, 372—373

spanning tree algorithm, 483484, 486

strategies, 370—371, 374—375, 380—381, 483, 695,

719

Routing algorithms, 371, 374—375, 381, 387, 389,

392, 408, 608, 641, 699

routing function, 371, 618

Routing protocols, 596, 607—608, 618—619, 641,

649, 665, 684, 688—689, 699

distance-vector routing, 619

link-state routing, 619

path-vector routing, 619

rows, 270, 460

RSA, 846

Rule, 14,63, 98, 134, 158, 182,208, 399,407,505,

594, 646, 670, 733, 754, 759, 779—782

Rules, 35—36, 158—159, 231, 244—245, 269,300,

354, 418419, 485, 502—504, 527, 550, 671,

751—752, 775, 779—780, 782

S

safety, 11], 536, 566

Sample metric, 677

Samples, 147, 170—171,]73, 175, 186, 191—194,

215, 267—269, 288—289, 749

sampling, 92—93, 147, 149, 170—171, 173—175,

184, 186, 192—193, 267, 386, 475, 588,677,

750, 755

sandboxes, 787

SAP, 38,49, 56, 846

Satellite microwave, 21, 106, 126, 130

scalability, 516, 591, 687, 692

Scaling, 72, 115, 666

Scan line, 80—81

Scanner, 784—785, 788—789

scattering, 122, 138, 140—141, 438440, 459460

mobile communication, 459

Scenarios, 185, 726

Scene, 80, 83—84, 310, 428

Schedule, 830

Scheduling, 364, 421422, 424, 695, 835

Science, 1, 3, 28—29, 79, 680, 838

Scientific American, 837

Scrambling, 146, 154, 157—158, 183—184,272, 449,

499, 522, 527, 531—534, 565

bipolar with 8-zeros substitution (BSZS), 158, 183

high-density bipolar-3 zeros (HDB3), 158, 183

Script, 807, 809

scripting, 787, 809, 815

Secret key, 636—637, 767

sectors, 5, 432

Secure sockets layer (SSL), 763, 766, 790

handshake, 766

Security, 4, 11, 1748, 20, 31, 48, 87, 119, 130,

379,444, 475, 506, 535—536, 541, 543,

546, 563—564, 576, 591—592, 595, 599—602,

636—637, 677, 682,688,699, 737—740, 755,

761—792, 793—823, 831, 834—835

accountability, 796, 821

authenticity, 796, 799, 821

availability, 794—796, 798—799, 801, 821—822

computer networks, 835, 837, 842

cryptography, 790, 830, 842

encryption and, 599—600, 764, 766, 769, 794

failure, 379, 738, 789,819

hrewalls, 600, 762, 765—766, 773, 775—778,

781—783, 790, 831

Intrusion detection systems (1DSs), 773, 804

Inalware defense, 762, 784

 

message integrity, 762, 767, 771—772

network, 4, 11, 17—18, 20, 31,48,119, 379,

475, 480, 536, 541, 543,546, 576, 599—602,

636—637, 677, 682, 688, 699, 755, 761—792,

793—823, 831, 834—835

principle of, 48

system access, 815

threats, 763, 777, 793—823

wireless LAN, 535—536, 541,546, 548, 563—564,

777, 797

WL-ANs, 543, 564, 770

Security threats, 763, 793—823

communication lines, 799, 801

deception, 797—798, 821

disruption, 796—798, 802, 820—821

intruders, 793—794, 802—804, 806, 821

unauthorized disclosure, 796—797

usurpation, 797—798, 821

Segmentation, 58, 577, 603

Seglnents, 38—39, 44, 129,405, 470,495, 508,

597, 635, 658, 720—724, 726—729, 731—734,

736, 740—745, 750—754, 757—760, 773, 780,

783—784

acknowledgment number, 44, 722, 727, 740, 743

IP datagram, 44, 635, 747

sequence number, 39, 44, 720, 722—723, 727,

729, 731—734, 736, 740—741, 757—758, 783

SYN, 724, 726,728, 731—734, 741, 758

SELECT, 289, 298, 343, 379, 475,477, 552, 656,

658, 670, 674, 830

Selection, 372, 543, 651, 662—663, 669, 683,

699—700

Selections, 525

Selective cell discard, 414415, 419

Selective fading, 441, 445, 456, 459460

Selective—reject, 220, 229, 233—234, 242, 244,

249—251

ARQ, 220, 229, 233—234, 242, 244, 249—251

selector, 669

Semantics, 34, 36, 49, 63, 807, 827

Sensors, 79,475, 755

Sequence, 19, 23, 25, 39, 4445, 49—51, 53, 56,

59, 63, 81—82, 84—85, 90, 129, 149, 157458,

174, 184—185, 196, 199, 208, 214—217, 222.

225—230, 233—234, 236—239, 241, 274,

292—298, 300, 302—307, 309—313, 320,

330—331, 348—350, 356, 377, 443446, 458.

460, 476479, 501 , 507-508, 527, 532—533,

549, 587—588, 594—595, 658—659, 720—723,

727—729,731—741,753, 755, 757—758, 845

Sequencc:, 554

Sequence numbers, 226, 234, 237—239, 245,

476477, 721—722, 729,733, 738, 758, 783

Sequencing, 36, 331, 477, 716,758

server, 1143, 16, 26—28,30—31,52, 128, 245, 319.

321, 328, 335, 345—346, 349,386, 491494,

514—518, 521, 523, 537—538, 601—602, 640,

681,693, 755,758, 764, 769—772, 776, 779,

782, 805, 822

Server program, 724

servers, 13—14, 25,31,492, 51 1--512, 537—538,

599—601, 670, 675, 766,775, 780, 810

compatibility, 517, 600

web, 1344, 600—601, 675, 766, 810, 817

Service access point (SAP), 38,49, 56

services, 4—5, 942, 14—17, 21—23, 26, 28—29, 31,

41, 46—50, 87, 99, 154, 158,214, 279, 281.

286—287, 331, 341—342, 344, 347, 361—363.

409, 444, 450454, 473, 496, 543—544, 546—

547, 565, 567, 569—570, 633—634, 645—647.

666—669, 676, 679—682, 684, 710, 716—717,

719—720, 736, 756, 765-767, 776—777, 779,

790, 795, 803—805, 832—834, 836, 838

association-related, 547

basic service set (BSS), 544, 565

best-effort, 363, 646, 651, 668—669. 672, 692, 833

connection-mode, 475, 496

constant bit rate (CBR), 342, 361

coordination, 36, 544, 565

internet protocol (1P), 15

utility, 413, 681—682

Session initiation Protocol (SIP), 55

sessions, 55,670, 702,767

Setup, 240, 332, 337, 340, 347, 349, 434436, 497,

544, 693, 701, 706, 807

Setup time, 340, 347,418,497

Shannon, Claude, 9, 94

shapes, 180, 791

Shell, 47. 51, 56,814

Shielded twisted pair (STP), 113, 140, 509

Shift registers, 205

Shortest paths, 388—389, 613, 620

Signal spectrum, 83, 151

Signaling, 79, 82,85, 87, 94—95, 98, 100, 111, 118,

147,149,152,154,157,161,163,166,168—

169, 176,183, 185—186,192—193, 212, 272,

285—286, 341, 345—346, 348—351, 405406,

424, 495, 508—5 1 1, 524—525, 527—528, 560,

698. 706—708, 739, 757, 846

explicit congestion, 397, 405406, 424

implicit congestion, 397, 405, 424

meta-signaling channel, 351

modulation rate, 149, 157, 166, 168, 183

unipolar, 149, 183

user-to-network signaling virtual channel, 351

user—to-user signaling virtual channel, 351

Signals, 9, 16—1 8, 20, 41, 60, 63, 66—68, 70, 72,

74,77, 79, 82—88, 90 —94, 100, 107—108, 111,

117—118, 126,128—129, 134, 141—142, 146—

149, 152454,]58—161,164-—165,169—170,

172—173, 175—176,184, 186487, 213, 238,

257—264, 268—270, 281—283, 288—289, 294,

307, 309, 323—325, 335, 438439, 444446,

467,510, 549—550, 561, 757

analog transmission, 85—86, 147, 176, 323

carrier, 20, 84—85, 142, 147448, 159461,

164, 169, 176, 180, 186—187, 195, 257—259,

261—262, 268, 270, 281, 283, 288—289, 312,

454, 549

chipping, 297, 444446

decibels and, 66

frequency domain, 68, 72, 74

peak amplitude, 70, 72, 77

strength, 66, 68, 70, 82, 87—88, 90—91, 94, 161,

436

time domain, 68,72

Signal-to-noise ratio (SNR), 98, 150

Signature, 775, 785—786, 789—790, 814

Signature detection, 775

Simple Mail Transfer Protocol (SMTP), 51, 56, 782

mail transfer, 51, 56,782

Simple Network Management Protocol (SNMP), 47

Simplex transmission, 68

Simplicity, 59, 153, 174, 192, 230, 247, 265, 297,

306, 376, 379,410,485, 518, 663,729, 781,

829

simulation, 54, 313, 719, 785, 825—826, 828—829

Simulations, 13, 53

Single-bit error, 196. 209, 245, 355—356

Single-server queues, 277

Singleton metric, 677—678

Sizing, 744, 751—752

Sky wave propagation, 106, 132—133, 140

Sleep mode, 541

Sliding window, 717

Sliding-window protocol, 228, 244,248, 250, 721

slots, 255, 265— 266, 273, 279—280, 327, 452453,

478, 523—524

861



, 440, 459—460

7

;, 451

748

25

225, 330

1,741,763,766, 790, 825—827, 829

irchitecture, 316, 327—328

—14, 22, 29, 35, 37, 222, 327, 473,

0, 492, 516—517, 566, 573, 602, 630,

8, 772, 775—776, 784485, 787—790,

4, 798—799, 801, 803—810, 813—815,

3, 828—829

blocking, 787, 790

, 763, 787—788, 793—794, 798, 806—807,

5, 821—823

9

1,788,803, 828

acy, 799

:urity, 799

3,265,275,289, 392, 43 | , 517, 525,

9—600, 682, 692, 708, 727—728, 735,

4

2—53, 71, 79, 82—83, 85, 99, 107, 124

I9, 23, 25, 31, 36, 38, 40, 42,

56, 58, 61—62, 67, 71,80, 82, 92,

0—126, 140—142, 147—148, 215,

3, 264—268, 273—278, 303, 310,

5, 361—363, 372—380, 388—391, 398,

2, 404—408, 410, 425, 438,457,473,

0,484, 496—497, 507, 553—555, 557,

0—583, 592—595, 597—599, 604—606,

7, 639—641, 643, 656—663, 669—670,

2—693, 704—705, 709—710, 737—741,

4—756, 779—783

809

ng attacks, 782

ity, 441, 459

)n switching, 316, 324, 338

1,118—120, 126—127, 172, 192, 263,

Z, 559

18

18

e, 389, 464, 483—487, 496—497,

3, 642—643

464, 485, 613

; database, 485 —486, 496

es, 642

is, 5, 270, 408, 450—451, 483, 499,

), 517, 559,577, 606,666, 671,

S, 698

2—14, 23, 28—31, 72, 99, 107, 113,

1—122,124,129,133,135,138,166,

7, 270, 273,275, 284, 288,327, 342,

5, 392, 397, 408—410, 415, 449—450,

3,499—501,508—509,511—512, 514,

l, 760

it, 72,122, 124,129, 133, 135, 246,410

3

7, 781

rum LANs, 541

449,806,811, 814

7

72

9, 694—696, 71041 1, 713, 766, 781

4—5, 16, 22, 34—35, 37,40, 46, 48—50,

18,100,113—115,150, 154—155,169,

i, 334, 343—344, 417, 428, 450—451,

'i, 496, 509, 560—561, 563, 641, 712, 839

9

149. 154. 184. 193—194. 318, 347, 358,

), ass—31:4. 393. 402, 447. 486,
5, 527. 554, 560, 564, 605, 61‘)-

 

621,625,628, 642—643, 665—667, 677,

680, 709, 724426, 732—734, 738—739,

758—759, 768, 770—771, 783—784, 843

Stateful inspection firewalls, 782

Statement, 58, 707, 779

States, 20, 28—29, 58, 68, 72, 93, 119, 127, 142—143,

169, 204, 261, 423, 541—542, 555—557, 605,

643, 657—658, 665, 742, 758, 780

transition, 28

Statistical metric, 677

Statistical multiplexing, 362, 409, 416

Statistical time division multiplexing, 254—255,

273—274, 399

cable modem, 254

frame formats, 274

Statistics, 11, 402, 686,728, 820

Stealth virus, 814

Steps, 26, 51, 172, 193, 204, 225, 386, 395, 406,

434, 443, 448, 527, 707, 720, 786, 826—827

Stop-and-wait, 220, 223—224, 228—231, 242—245,

249-251

data frame, 228, 242

piggybacking, 242—243

Storage devices, 52, 204

Store—and-forward switch, 490, 497

storing, 347, 577

Streaming, 52—54, 262

Streaming audio, 53—54

String, 19, 60, 150, 153—154, 156—158, 185,204,

206, 245, 272, 497, 532—533, 557

strings, 60, 81, 158

strokes, 281

Strong encryption, 771

Structure, 13, 30—31, 35, 164, 220, 236, 268, 274,

289, 357—358, 446—447, 452, 467, 558—561 ,

567, 590—592, 596, 644, 680, 769, 784, 805,

811, 820

decision, 289

styles, 658, 662—664

Subnets, 584, 589, 605

Subprograms, 313

Subroutine, 812—81 3

Subscriber line, 5, 19, 28, 30, 169,254, 256, 280,

284—287, 321, 838, 845

Subscript, 306

Sum, 91, 182, 264, 267, 273, 275, 283, 296—298,

379, 387, 398—399, 409, 739

Supervisory frames (S-frames), 237

Support, 10, 12, 14—15, 22, 36—37, 40, 42, 52—55,

77, 111, 113—114, 119—121, 162,227, 238, 255-

256,273, 279— 280, 284, 289, 339, 342—344,

352, 354, 363—364, 367, 412—414, 428—429,

452—454, 473, 475—476, 511—513, 537, 595,

601, 604, 632, 646, 649, 663, 666, 683—689,

698—699, 744, 777

Surveillance, 831

Sustainable cell rate (SCR), 417

Switches, 20, 24, 31, 204, 284, 317, 320, 322,

324, 326—327, 336, 344—346, 351, 366, 372,

464—465, 487492, 495, 511—512, 516—517,

520—522, 641 , 646, 709, 711

cut—through, 490

hubs and, 464—465, 487489

store-and—forward, 490

Symbols, 163, 183, 449,452,457, 512, 527—528,

530, 557—558, 795, 834

Symmetric encryption, 767

secret key, 767

Synchronization, 17, 53, 147, 152—155, 157—158,

179, 193, 195, 214, 236, 242, 266—267, 269,

272, 288—289, 342,353, 357—358, 472, 507,

525—528. 530, 532,637,677, 736, 834

Synchronous Digital Hierarchy (SDI-l), 270, 342

signal hierarchy, 270

Synchronous time division multiplexing, 254—255,

263,274, 288, 327, 329, 478

digital carrier systems, 254

TDM link control, 254

Synchronous transmission, 190—192, 195, 199, 204,

214—215, 236, 265

postamble bit pattern, 195

preamble bit pattern, 195

syntax, 34—36, 49, 63, 625

details, 36, 49

Syntax errors, 625 ,

system configuration, 719

system operation, 786, 797—798 3

System response time, 275, 277

system sofiware, 647

T

tables, 3, 115, 121, 376, 384,475, 483, 485, 498,

576, 596,618,740, 816

Tablet, 451

Tag, 349, 423, 520—522, 687

Tags, 420, 422

Task, 4—5, 41,46, 148, 152, 216, 319, 380, 429,

470—47], 495,517,522, 564,591, 612, 651,

684, 756, 770, 774—775, 845

Tasks:, 578

TCP Reno, 744

TCP Tahoe, 744

TCP (Transmission Control Protoool), 25

TCP/1P, 4,25, 33—63, 424,473, 514, 580, 586, 590,

603, 621, 646—647, 713, 740, 755—756, 781,

783, 829, 840, 842—843

host-to-host layer, 42

internet layer, 41—42

network access layer, 37—38, 40—44, 47, 56

protocol interfaces, 34, 47

TELNET, 647, 783

Technology, 9—12, 14, 20,22, 24—25, 29, 52, 95, 111,

113, 119, 128, 281, 287, 317—318, 322—323,

327, 342—343, 428, 432, 452,454, 458—459,

465, 496, 508, 535—538, 566, 604, 704,

784—785, 804, 817, 831—832, 834, 838—840

Telecommuting, 13, 363

Television, 80, 83, 103,117,121,125, 127—128, 130,

175,256, 258, 280, 362, 470, 590

Temperature, 79, 90—91, 96, 100, 121

Terminal equipment (TE), 354

Terrestrial microwave, 41, 106—107, 117, 123, 125,

129, 14]

Testing, 54, 239, 522, 576, 831

Tests, 13, 79—80, 294, 313, 775, 792, 808, 829

text, 3, 10, 17, 19,51—54, 58, 67—68, 74, 79, 81,88,

94—95, 98, 167, 213, 404, 613, 828—830

alternative, 829

Text file, 58

The Chip, 306,445, 452

Thermal noise, 67. 90—93, 95, 98, 100, 118

Thrashing, 383

Threats, 763, 777, 793—823

communication lines and, 799, 801

hardware and, 799

technical, 763

Three-way handshake, 732, 735, 741, 7577-758

Threshold, 149, 153, 211—212, 386, 423, 506, 673,

678,682, 753, 775

Throughput, 1041.245, 247, 274, 372» 374:

401402, 412. 454. 470. 497, 504. 539. 543,

555, 558, $61—$64. 647—648. 656. 670. 684’

713, 724, 757—759, 841 7‘7

:Ivcm c, 372, 401, 425, 504, 562—503. A

Time, 253. 12, m. 18.21,23~24,28,46,5(1.53“55‘

58—59. (.142. 684.1. 75. an, 3.1- 34. 87. 96v

98. 113—115. I20—121.129.141.149-150.

152- 153.157. moans. ms, 170—175-

178—179, 191—195, 212, 215, 222—232,

245—247, 249—250. 254457, 263—265.

273—277, 279—280, 287—289, 295, 301—302.

307, 311—312, 316, 318—319, 321, 327—331,

333—336, 340, 341—342, 357—359, 365—367,

371, 373—375, 377, 382—386, 391—392, 396,

409—414, 416—420, 438—441, 4444147,

451—454, 456—457, 477—478, 488—490, 493,

497, 501—506, 512—513, 518, 527, 548—553,

576—577, 581—583, 594—595, 604, 606. 625,

637—639, 652—655, 677—680, 685—686,

740—750, 752—753, 755, 757—760, 822, 831

Time:, 247, 336, 347, 414

Time division multiplexing (TDM), 175, 255—256,

287—288, 478

link control, 288

Time division switching, 316, 327,338

Time multiplexing, 453

Time slots, 255, 265,273, 279—280

Timeout, 58—59, 63, 229, 231—233, 240—241, 571,

720, 734, 737—739, 747, 750, 752—754, 760

timeouts, 571, 751

Timers, 63, 548, 743, 843

keepalive, 728

persist, 728, 743

retransmit-SYN, 728

transport protocol, 728

Time-sharing, 724

Timestamp, 410, 581, 587—588, 637, 769

reply message, 588, 637

Timing, 17,34, 36, 63, 129, 149, 192—195, 215,248,

336, 373—375, 409, 413—414, 417, 440, 552,

743, 748, 750

cell insertion time, 414

connection duration, 414

timing errors, 195

token passing, 523

Token ring, 12, 156, 479, 483, 520, 523—524, 669,

685

Tokens, 420, 652—653, 682

tools, 343,409, 566, 642, 649,666, 711, 804, 807,

815, 818

Top ofstack, 696

Topologies, 212, 393, 464—466, 496, 520

hub, 466, 496

LANs, 4644166, 520

ring, 4654166, 496, 520

star, 393, 465—466, 496

Track, 43—44, 226, 335, 377, 475, 479, 529, 570,

604, 728, 742, 783

Traffic, 9—10, 12—14, 28,46, 52, 54—57, 111,

276, 279, 28], 284, 287, 317, 321—322, 324,

330, 342—343, 349—350, 352—354, 360—364,

366—367, 374—375, 379—380, 384—386,

397—398, 400—402, 404—409, 413—425,

430—431, 439, 447—450, 470, 480, 490,

492—493, 495, 517—518, 549, 591, 600—603,

606,608, 610, 632, 635—638, 643, 645—656,

671—675, 681—682, 683—690, 692—695,

698—701, 704—713, 750, 765, 780—783,

797—798, 820—821, 831,841

elastic, 56, 647—649, 681—682

inelastic, 55—56, 647—649, 681—682

shaping, 414—415, 420, 424—425, 667

Traffic analysis, 794, 797, 801, 821

Traffic management. 343, 349, 364, 397, 406,408,

414, 423—424, 684—685, 688

ATM-GFR, 397, 420

latency/speed effects, 397

lrallic policmg, 420, 424

Trailing edge, 225—226, 723

l‘mnsaction, 10. 13. 18. 45, 632, 755

1mnst'cr time, 648

tlTunnel-ring, 18, 37, 51. 586, 759

Transformationsz, 556

Translator, 57, 777

Transmission, 8—-10, 12, 15—25, 39—42, 44,47,

54, 56, 58, 65—103, 105—130, 132—143,

147—149,158—159,161,165—166,170—171,

174—176, 183,185—186, 190—196, 198—199,

204,206, 212—216, 221—225, 227—231,

235—236, 238,241, 243, 246—247, 249,

255—258, 260—261, 263—266, 268—270, 273,

279, 281—284, 286—289, 293, 295—296,

317—3 18, 320—324, 327, 329—330, 333—338,

341—344, 354, 365—367, 372, 375, 386—387,

396,405, 408-410,412—413,428, 438—439,

441—446, 455—456, 460, 464—473, 492, 494,

497, 500—505, 509—514, 527—529, 531—534,

535—537, 541—542, 548—551, 553, 557—563,

571, 574, 595, 608—609, 727—728, 739442,

747, 750—751, 755, 757, 759, 840

delay distortion, 66—68, 87, 89—90, 93,95, 98

direct link, 68, 98, 322,334,399

fiber optic, 20,22, 82, 121

guided media, 68, 87,98, 107—108, 110, 140

half-duplex, 68, 212, 214, 235, 243, 511

information, of, 82

interference, 67, 82, 90, 93, 98, 108, 111, 113,

118—119,126,129—130,138—139,151—152,

161, 165, 258,288, 438—439, 441, 455—456,

497, 548

line-of-sight (LOS), 132, 438

point to point, 68, 212,557

quality ofserviee, 56, 346, 514, 595,653,

656—658, 660—662, 669, 678

receivers, 108, 121, 126—127, 129—130, 236, 263,

562, 657—658

simplex, 68,98,657

Transmission Control Protocol (TCP), 42, 56, 717,

757

connection-oriented transport, 717

data stream push, 757

implementation policy options, 757

mechanisms, 42, 717, 757

three—way handshake, 757

urgent data signaling, 757

Transmission delay, 322, 337, 384,405, 720, 747

Transmission media, 9, 21, 68, 85, 90, 105—130,

132—143, 464—465, 500, 509—510

line-of-sight, 106, 125,132—133,135, 138

Transmission time, 206, 222, 224—225, 231, 246—

247, 333—334, 336, 366—367, 384, 501—502,

563, 720

transparency, 237, 242—243, 338,709, 788

Transparency:, 788

transport layer, 37—38, 4042, 44—45, 56, 403, 602,

604, 681, 756,759, 763, 766,790, 828

security services, 763, 766

Transport protocols, 206, 573, 715—760

reliable sequencing network service, 716, 718, 758

transport service (TS), 717, 757

Transport service (TS), 717, 757

Trapdoor, 807, 821

Traverse, 42, 120,222, 521, 547, 621, 624

Tree topology, 393, 467, 496—497

Trees, 465, 614, 642,661, 665

Trigger, 13, 643, 806, 811—8 12

Trivial File Transfer Protocol (TFTP), 59

troubleshooting, 676, 828

trust, 242, 313, 780, 834, 842

Twisted pair, 41, 68, 82, 90, 106—108, 110—111,

113—119, 139—141, 156, 282, 285—286, 288,

470—471, 509—511, 513, 527—528, 537, 846

subscriber loops, 111, 119, 140

twisted-pair cable, 119,510

Twisted-pair copper wire, 141

Two-dimensional array, 53

U

UnauthoriZed disclosure, 796—797

uncompressed audio, 362

UNDER, 18, 51—52, 91,93, 99, 108, 122, 134,

153, 155, 166, 235,255, 268, 340, 384—387,

392, 402—403, 406,457, 503, 505, 548,

554—556, 599, 647—648, 667, 752, 754, 759,

770—771,807, 812

Unguided media, 68, 82, 88,98, 107—108, 141

Unicast,492,496, 594,603, 61m613, 615, 617,

642—643, 656—660, 690, 698, 706—707, 709

Union:, 4

UNIQUE, 25,28, 37, 43, 59, 81, 111, 129, 208,

236, 349,449,492, 518—520, 566, 570, 582,

590—591, 595—596, 606, 612, 614,643, 695,

706, 789

United Nations, 5

United States, 20, 28—29, 68, 72, 119, 127,204,261,

541—542, 555—557, 758

Universal access, 20

UNIX, 56, 58,813, 817, 827—829, 842

UNKNOWN, 61, 704,818,833

Unnumbered frames (U-frames), 237

Unshielded twisted pair (UTP), 113, 141, 509

Unspecified bit rate (UBR), 342, 361—362, 365

Unsubscribe, 614

Update, 373—375, 383—385, 388, 391, 394, 485—486,

576,599, 622—626, 751, 756, 769,808, 819

updating, 606, 805

upgrades, 770

Upper bound, 90, 95,279,329, 362, 417,460, 478,

576, 648, 653—654

upstream, 280—283, 285—288, 662—663, 665, 693,

700, 709

Urgent data signaling, 736, 739, 757

USAGE, 11, 154, 414—415, 417—419,425,451—452,

457,590, 601, 686, 777, 788, 805

Use ofinformation, 375,413, 796, 801

Usenet, 1, 4, 646

Usenet newsgroups, 1, 4

User, 803

User authentication, 781

User Datagram Protocol (UDP), 45, 47, 56, 632,

717, 755, 757

TCP and, 45, 755

User interface, 53, 740, 773

users, 12—15, 17, 21—22, 25—28, 41,50, 54, 128,

293—294, 306, 308—309, 321, 346, 348—351,

398, 421, 434, 436, 449—450, 457, 461, 472—473,

475—476, 492, 495, 538, 540—54 1, 549, 562—563,

600—602, 656, 658, 673—674, 676, 687, 709—710,

717—720, 755, 764—765, 774—777, 779, 781—785,

803—805,813,815,818—819,821 ‘

utility programs, 806

V

Value, 14, 59, 61, 69—73, 80, 83—84, 94, 96,

100-102,]15—116,143, 149, 152—153, 163,

167,180,182,191—193,l97—198,210—211,

228, 230, 251, 272, 275—276, 278,294, 297,

307—308, 339—340, 349, 352—354, 384—388,

411, 476, 506—508, 520, 581—583, 593—594,

637, 641, 643, 693, 695—696, 703—704, 710,

732, 739, 745—753, 758—759, 767—769,

791—792, 846

initial, 102, 294, 388,411, 728, 732, 759,792

Values, 25, 44, 74, 79,86, 88, 100—102, 115—116,

137,160—161,171—173, 184, 202,204, 225—

226, 240—241, 244,247, 249, 289, 303, 307,

349,358, 360, 365, 374, 389, 425—426, 431,

498,528, 561, 604—606, 617, 652, 677—678,

682, 690—692, 737, 745—748, 753, 755, 759

undefined, 682

863



, 88, 195,202,222, 224, 229, 238, 274, W

9, 337, 342, 352, 361—363, 365—366, Wm, 91, 97‘ 100‘ 185

84094114174451501552-553, waveforms, 69, 165, 176, 184,312, 524

0! 583) 593’ 615’ 648‘649’ 719420’ Wavelength division multiplexing (WDM), 141,

8, 840 262, 287

11, 354, 374, 781 Web, 1, 3—4, 10—14, 26—27, 34, 55—56, 95, 97,

9~ 656, 744, 747 139—140, 245, 256, 281, 286—287, 310,

09 364, 427—428, 451, 458—459, 496, 514,

570‘ 382, 393- 619-621, 642, 734 516, 564, 569, 600—603, 645—648, 679,

, 681, 711—712, 756, 762—763, 766—767,

“CS, 53 797, 803—805, 809—810, 819—820, 837, 839

227 Web page, 3, 648

ace! 80‘s [1 83 Web pages, 827

4-15r 22, 46’ 5244' 67, 7978‘, 8H4, Web server, 245, 776, 803, 810, 822

-99, 114, 128, 176, 258—259, 281, Web sewers, 766, 810’ 817

{33 345‘346r 366, 407’ 409410, 428, Web sites, 1, 3—4, 14, 34, 55—56, 139—140, 286—287,

33‘516-511591~649-551a656—657i 458—459, 522, 564, 602—603, 641, 681,

)4, 713 711—712, 756, 804, 809, 820

14’ 19) 27’ 68’ 119’ 175' 324’ 362’ data communications, 4, l4

:0, 425, 490, 568—569, 584, 594—595, tramp“ protocols, 716, 756

10,723, 726, 759, 787 WELL, The, 111

1276‘ 303, what is, 56—58, 72, 98, 100, 137, 141—143,

"161 connectlon (VCC), 349’ 365 168, 184, 186, 214—216, 243—245, 266,

1a'1em’349 288—289, 310—312, 334, 339, 396, 424—

1connect10n (VPC), 346, 349, 365, 415 425’ 433’ 4594160, 465’ 4964197, 503’

786, 788, 790, 794,807, 809—816, 818, 545’ 565_566, 568’ 583’ 636, 681_682.

31831831839 712—713, 757—759, 782, 821—823, 839

1—785, 787—788, 793, 798—799, 802, White noise, 90, 95, 98, 196, 305

11, 813—816, 820, 833, 837 WiFi, 27, 41, 43

approaches- 784 Wi-Fi Protected Access (WPA), 564, 763, 770

Id, 787, 815 Window size, 226—230, 233—234, 243—244, 247,

s784r809-8111813-814s 820 249, 476, 721, 724, 729, 751—752, 758—760

97‘ 309, 813-816 Windows, 58, 121—122, 227, 234, 594,804, 817, 828

r 8,10 Wireless networks, 4, 8, 15, 24, 427—461, 540, 544,

plus, 784, 788, 814 564, 566, 590’ 835

114
Wireless transmission, 20, 22, 24, 88, 106—107, 135,

10. 315 139, 141, 212—213, 536

r 12: 14, 52 broadcast radio, 106—107, 141

IP (V011,): 54 microwave fiequencies, 122

I, 69, 72, 82—86, 93—94, 100, 102—103, ,adio range, m

21, 147, 151—154, 157—158, 166,184, 186 unguided media,88)107,,22,141

Saigslgém 354 385 424 516 WITH, 3—5, 9—10, 12—15, 17—20, 22—29, 36—52,

- , r r a a r - 55, 58—60, 62—63, 67—72, 75—94, 97, 99—103,

:56. 686, 713, 756, 807’ 832434, 110—111, 113—115,117—121,123,125—126,

:43 128—130, 133—135, 137—138, 141—143.

“M782,79180773084816318—819 147—154, 157—158, 161—164, 166—173,

 

004.6 STA/D
CASMWK B ooks

“11111111111111”
_-_._ 272

175—176, 178, 180, 182—183, 185—187,

191—199, 202, 204—208, 210—213, 215—216,

222—230, 232—239, 241—247, 249, 258—267,

269—270, 272—275, 277, 286—289, 300, 302,

304—307, 311—313,325—339, 342—351, 356—

358, 371—377, 379—384, 386—389, 391—396,

398—399, 401—402, 404, 406-408, 410—420,

422—426, 428—434, 440—441,449—451, 453—

458, 465—468, 470—473, 475—478, 480, 486,

488, 490—495, 497—498, 508—511, 513—514,

516—517, 520, 522—525, 532—534, 536—552,

554—558, 560—566, 568—571, 573—596, 598—

601, 604—606, 608—613, 624—626, 628—638,

640—641, 643—644, 651—660, 662—669,

672—675, 677—681, 695, 706—71 1, 724—725,

727—741, 743—748, 750—752, 754, 756—760,

762—772, 779—785, 787—789, 794, 801—812,

814—816, 818—821, 826—830, 845

Words, 12, 69, 100, 184, 197, 216, 395,425, 519,

581, 583, 617, 738—739, 752, 785

reserved, 288, 519, 581, 738

Workstation, 16, 41, 345—346, 491—495, 537, 693,

719, 803—804, 809—810

World Wide Web, 245, 569, 646, 839

standards and, 839

Worm, 788—790, 794, 807, 809—810, 816—819, 821

worms, 788—789, 793, 798, 806, 808, 810, 816—818,

837, 843

propagation model, 816—817

wrapping, 108, 574

WRITE, 59—60, 62, 313, 394, 536, 813

writing, 3, 286, 677, 825—826, 830, 831

Y

y-axis, 79, 88, 366

Yield, 297, 394, 421, 449, 745

YouTube, 451

Z

Zero, 60, 70, 75, 84, 146—147, 149—150, 152—153,

158, 160, 166, 169, 183, 185, 197, 200, 205,

281, 340, 399, 403, 46], 525, 527—528, 557,

579, 598, 605—606, 695—696, 756, 791—792,

845

Zombie, 807, 818

Zone, 129

 


